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АННОТАЦИЯ

Настоящий документ является руководством системного программиста

программного комплекса «Клиентская операционная система» (далее по тексту –

изделие или ПК «СинтезМ-Клиент») и содержит сведения о структуре изделия,

правила установки и настройки изделия.
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1. ОБЩИЕ СВЕДЕНИЯ

1.1. Назначение программы

Изделие представляет собой клиентскую операционную систему и

предназначено для создания доверенной среды функционирования АРМ (рабочая

станция, ноутбук) и применения в качестве гостевой операционной системы для

виртуальных машин.

1.2. Функции программы

ПК «СинтезМ-Клиент» предназначен для выполнения следующих функций:

− обеспечения функционирования программного обеспечения, в качестве

гостевой операционной системы, в виртуальной среде под управлением

ПК «СинтезМ-Сервер», из состава ЗОС «СинтезМ»;

− обеспечения функционирования программной среды на рабочих станциях

и ноутбуках;

− поддержки виртуальных машин (пользователей, серверов приложений,

системы управления базами данных, системы хранения данных и подсистемы

защиты информации);

− реализации двух вариантов установки на виртуальные машины: с

графическим рабочим столом и без графического рабочего стола;

− создания доверенной среды с изоляцией процессов;

− поддержки настраиваемых посредством ПС «СинтезМ-АБ» механизмов

защиты информации (идентификации и аутентификации; разграничения доступа;

регистрации и учета; контроля целостности; антивирусной защиты;

самотестирование компонентов ПСЗИ; защиты от НСД);

− поддержки синхронизации с сервером единого времени;

− поддержки файловых систем (NTFS, Ext2, Ext3, Ext4, Xfs, Vfat (fat32));

− функционирования средств для автоматизации деятельности пользователей

(WEB-браузер, офисные средства (КП «СинтезМ-О»), клиент СХД, проводник,

средства обработки мультимедийных данных);
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− поддержки USB-устройств, PCI-устройств и оптических дисков;

− поддержки работы с пакетами OpenSSL, функционирующими с

применением алгоритмов криптографического преобразования ГОСТ 28147-89,

ГОСТ 34.10-2012.

1.3. Функциональные ограничения на применение

Для функционирования изделия должен быть настроен сервер

виртуализации под управлением ПК «СинтезМ-Сервер». Дополнительных

функциональных ограничений не предъявляется.

Все имена серверов и хостов, а также IP-адреса, MAC-адреса и пароли,

которые были использованы в данном руководстве, должны быть изменены.

Перед эксплуатацией изделия необходимо ознакомиться с ограничениями,

указанными в разделе 6 настоящего документа.

1.3.1. Ограничения для совместно функционирующего ПО

1. Запрещается реализация в совместно функционирующем ПО функций

DHCP-сервера и PXE-сервера.

2. Запрещается реализация в совместно функционирующем ПО

функционала по модификации данных, хранящихся в ИПА, за исключением

создания служебных учетных записей пользователей (не соответствующих

пользователям Системы) и их настройке, осуществляемых в процессе

развертывания ПО.

3. Запрещается реализация функционала по созданию локальных

учетных записей ОС, за исключением создания учетных записей технологических

пользователей, осуществляемого на этапе развертывания ПО.

4. Для ПО, функционирующего под учетной записью

привилегированного пользователя, запрещается изменять следующие файловые

объекты:

− все файлы в директории /var/lib/aide/sintez;

− файл /etc/init.d/aide_startup;
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− файл counthash;

− файл /etc/aide.startup.conf;

− файл /etc/cron.d/counthash_timetable;

− файл /etc/aide.conf;

− файл /usr/bin/file_tree;

− файл /etc/sintez/integrity_client.conf;

− файл /etc/passwd;

− файл /etc/default/useradd;

− файл /etc/group;

− файл /etc/shadow;

− файл /etc/skel;

− файл /etc/selinux/targeted/seusers;

− файлы в директории /etc/selinux/targeted/contexts;

− файл /var/www/Sintez-Repo/web/.htaccess;

− файл /etc/httpd/conf.d/z-ovirt-engine-proxy.conf;

− файл /etc/aide.user-group.conf.

5. Привилегированному пользователю запрещается изменение

параметра BIOS, содержащего описание источника загрузки образа ядра.

6. Привилегированному пользователю запрещается изменение образа

ядра в существующем источнике.

7. Запрещается осуществлять запуск скрипта counthash.

8. Запрещается осуществлять изменение настроек запуска скрипта

/etc/init.d/aide_startup посредством удаления и/или модификации ссылок на этот

файл в подпапках папки /etc/rc.d/.

9. Запрещается реализация функционала по изменению таблицы

системных вызовов ядра ОС.

10. Запрещается реализация функционала по передаче логина и пароля

для получения TGT-билета Kerberos или подключения к Серверу управления

виртуальными машинами.
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11. Запрещается реализация функционала по редактированию файла

/root/.ssh/authorized_keys на хостах системы.

12. Запрещается реализация функционала по редактированию

содержимого следующих директорий:

а. /etc/sysconfig/rsyslog;

б. /etc/rsyslog.conf;

в. файлы из папки /etc/rsyslog.d/;

г. файлы из папки /etc/audit/.

13. Запрещается реализация остановки служб auditd и Rsyslog.

14. Запрещается предоставлять пользователю возможность выбора

сервиса, который будет остановлен.

15. В случае реализации ПО модулей уровня ядра запрещается:

− создавать блочное или символьное устройство, позволяющее

осуществлять запись в себя для непривилегированных пользователей;

− создавать блочное или символьное устройство, позволяющее

осуществлять отображение содержимого файла устройства в контекст памяти

пользовательского процесса для непривилегированных пользователей;

− создавать RAM-based интерфейс ядра в виде файла или директории с

правами, позволяющими осуществлять запись в себя для непривилегированных

пользователей;

− открывать UDP или NetLink сокет в режиме ядра;

− отправлять сигналы в user-space процессы;

− вызывать произвольный код из user-space.

16. ПО, устанавливаемому в ОС в виде драйверов, функционирующих в

режиме ядра:

– драйвер не должен использовать механизм сетевых сокетов, а именно:

а. драйвер не должен использовать функционал Netlink сокетов,

б. драйвер не должен использовать функционал UDP сокетов,
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– драйвер не должен добавлять новый системный вызов в таблицу

системного вызова, скрипты сборки драйвера не должны модифицировать

исходный код ОС для добавления системных вызовов;

– драйвер не должен использовать функцию upcall.

17. Программное обеспечение, функционирующее в рамках ЗОС

«СинтезМ», должно пройти тематические исследования в части:

− анализа уязвимостей, присутствующих в нем или в используемых им

компонентах сторонней разработки и описанных в общедоступных источниках;

− анализа уязвимостей и опасных возможностей, проводимого с

использованием автоматизированного средства поиска уязвимостей,

осуществляющего анализ исходных текстов ПО;

− В ЗОС «СинтезМ» не должно присутствовать уязвимостей и опасных

возможностей, которые потенциально могут быть использованы

непривилегированным пользователем для влияния на механизмы защиты

ЗОС «СинтезМ».

18. В АСЗИ, в рамках которой устанавливается ЗОС «СинтезМ», не

допускается наличие хостов с ОС, отличной от ЗОС «Синтез» (версия 6.4) и

ЗОС «СинтезМ».

Единственным средством обращения прикладного ПО к SELinux является

библиотека libselinux. Таблица с описаниями функций (названия и назначения)

для библиотеки libselinux приведена в приложении А.
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1.4. Требования к программным средствам

Функционирование изделия в качестве гостевой операционной системы

виртуальных машин, функционирующих на физических серверах, в среде

виртуализации под управлением ПК «СинтезМ-Сервер».

Для функционирования изделия на базе рабочей станции или ноутбука не

требуется наличие предустановленного программного обеспечения.

Для функционирования изделия на базе рабочей станции или ноутбука не

требуется наличие предустановленного программного обеспечения.

При функционировании в составе АСЗИ изделие взаимодействует с:

1) комплексом программных средств защиты информации,

функционирующих в среде защищенной операционной системы «СинтезМ» (КП

«ПСЗИ «СинтезМ»), в состав которого входят следующие программные

компоненты:

– программный комплекс «Сервер безопасности» (ПК «СинтезМ-СБ»),

– программное средство «Агент безопасности» (ПС «СинтезМ-АБ»),
– программный комплекс «Сервер управления доступом» (ПК «СинтезМ-

ИПА»),
– программное средство «Система управления конфигурацией» (ПС

«СинтезМ-УК»),
– программное средство «Репозиторий программного обеспечения» (ПС

«СинтезМ-Репо»);
2) комплексом программных средств «Функциональные сервисы»

(КПС «Функциональные сервисы»), включающим в свой состав следующие
программные компоненты:

– программное средство «Система управления базами данных» (ПС
«СинтезМ-СУБД»);

– программное средство «Сервер приложений» (ПС «СинтезМ-СП»);
– комплекс программ «Офисные средства» (КП «СинтезМ-О»);
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– комплексом программ «Контроль и управление функционированием» (КП
«СинтезМ-КУФ»), включающим в свой состав:

– программный комплекс «Сервер контроля и управления
функционированием» (ПК «СинтезМ-КУФ.С»),

– программный комплекс «Прокси-сервер контроля и управления
функционированием» (ПК «СинтезМ-КУФ.ПС»),

– программное средство «Агент контроля и управления
функционированием» (ПС «СинтезМ-КУФ.А»),

– программное средство «Система хранения данных» (ПС «СинтезМ-СХД-
01»)-вариант исполнения при использовании одного или двух серверов,

– программное средство «Система хранения данных» (ПС «СинтезМ-СХД-
02») – вариант исполнения при использовании трех и более серверов,

– программное средство «Система резервного копирования» (ПС «СинтезМ-
СРК»),

3) аппаратно-программным средством «Персональный идентификатор
пользователя» (АПС «СинтезМ-ТК/ПИ»).
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1.5. Требования к техническим средствам

Изделие предназначено для функционирования на рабочих станциях и
ноутбуках, а также в качестве гостевой операционной системы виртуальных
машин, функционирующих на физических серверах под управлением
ПК «СинтезМ-Сервер».

Минимальные требования к ПК «СинтезМ-Сервер»  и принципы их расчета
в зависимости от сложности АИС, приведены в документации на ПК «СинтезМ-
Сервер».

Для функционирования ПК «СинтезМ-Клиент» на рабочей станции или
ноутбуке, необходимы технические средства со следующими минимальными
характеристиками:

– процессор архитектуры х86_х64 c тактовой частотой не менее 2 ГГц;
– оперативная память не менее 4 ГБ;
– объем жесткого диска не менее 15 ГБ;
– сетевой контроллер с минимальной пропускной способностью 100 Мбит;
– монитор с разрешением 1024×768;
– клавиатура (рус./лат.);
– манипулятор «мышь».
Для функционирования ПК «СинтезМ-Клиент» также в качестве гостевой

операционной системы виртуальных машин, необходимы технические средства
со следующими минимальными характеристиками:

– процессор архитектуры х86_х64 c тактовой частотой не менее 2 ГГц;
– оперативная память не менее 4 ГБ;
– объем жесткого диска не менее 15 ГБ.
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2. СТРУКТУРА ПРОГРАММЫ

ПК «СинтезМ-Сервер»
Ядро

Драйвера устройств

Служба аппаратной виртуализации KVM

Модули управления сетью:
1.Драйвер сетевого моста
2.NetFilter/EbTables

Загрузчик ОС
Файлы операционной системы
Образ системы
Конфигурационные файлы

Система виртуализации (Гипервизор)
Библиотека управления виртуализацией (Libvirt)

Служба взаимодействия с менеджером виртуализации (VDSM)

Служба отказоустойчивости менеджера виртуализации
(Self-Hosted-Engine)

Служба  ВМ (QEMU)
Сервер Spice-сессий

Система виртуализации (Менеджер виртуализации)
Модуль управления виртуализации (OVIRT)
База данных с настройками виртуальных машин
Механизм аутентификации в среде виртуализации

Система взаимодействия с терминальными клиентами
(ТС)Терминальный сервер

Сервер управления динамическими IP-адресами (DHCP)

Служба передачи файлов (TFTP)
Служба сетевого доступа к файловой системе (NFS)

Образ тонкого клиента

Служба единого времени NTP
Сервер единого времени
Клиент единого времени

ПК «СинтезМ-Клиент»

Загрузчик ОС
Файлы операционной системы
Образ системы
Конфигурационные файлы

Служба единого времени NTP
Клиент единого времени

Сервисные компоненты
Служба WEB-сервера Apache (httpd)

Служба имен
Модуль клиент службы имен (DNS)

Виртуальная машина JAVA (java-openjdk)
Интерпретатор PHP
Служба СУБД (PostgresSQL-server)

Модуль клиента СФХ (SSHfs)
Модуль удаленного рабочего стола (freeRDP)
Модуль сервера приложений (Mono)
Медиа-кодек (ffmpeg)
Модуль работы с информацией о геолокации (geos)
Модуль измерения параметров сети (iperf3)
Кроссплатформенная библиотека разработки ПО на
языке программирования C++ (QT4.8)
Кроссплатформенная библиотека разработки ПО на
языке программирования C++(QT5.7)

Взаимодействие
между ВМ с
установленной
гостевой
операционной
системой ПК
«СинтезМ-Клиент»
и системой
виртуализации ПК
«СинтезМ-Сервер»

Синхронизация
времени

Модуль работы с блочными устройствами

Драйвера файловых систем

Модуль мандатного контроля SELinux

Ядро

Модули управления памятью

Модуль работы с блочными устройствами
Модуль мандатного контроля SELinux
Модули управления памятью

SSH-сервер
SSH-сервер
Графическое окружение (X11)

Служба управления питанием
Модуль взаимодействия с UPC

Служба имен
Модуль клиент службы имен (DNS)

Драйвера сетевого интерфейса

Драйвера устройств
Драйвера файловых систем
Драйвера сетевого интерфейса
Модули управления сетью:
1.Драйвер сетевого моста
2.NetFilter/EbTables

Рисунок 1 Схема состава системных компоненты ПК «СинтезМ-Сервер», ПК «СинтезМ-Клиент»
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Таблица 2.1. Взаимодействие модулей

Наименование модуля Назначение Взаимодействующее
программное обеспечение

Ядро
Драйвера сетевого интерфейса Обеспечение работы сетевой

карты
Драйвера файловых систем Обеспечение упорядоченного

хранения данных на блочном
устройстве, журналирования и
поиска данных

Модуль работы с блочными
устройствами

Модуль работы с блочными
устройствами

Обеспечение работы с
жесткими дисками и
подключаемыми системами
хранения данных

Модуль мандатного контроля
SELinux

Обеспечение контроля над
системными операциями

Модули управления памятью Управление трансляцией
между физическими и
виртуальными адресами
оперативной памяти

Загрузчик ОС
Загрузчик GRUB Обеспечение загрузки

операционной системы
Сервисные компоненты

Служба WEB-сервера Apache
(httpd)

Обеспечение работы веб-
приложений

Виртуальная машина JAVA
(java-openjdk)

Обеспечение работы
приложений Java

Интерпретатор PHP Интерпретация приложений на
языке PHP

Служба СУБД (PostgresSQL-
server)

Управление базами данных

Модуль клиента СФХ (SSHfs) Подключение к серверу СФХ SSH-Сервер
Модуль удаленного рабочего
стола (freeRDP)

Подключение к удаленному
рабочему столу по протоколу
RDP

Сервер RDP

Модуль сервера приложений
(Mono)

Обеспечение работы
приложений Mono

Медиа-кодек (ffmpeg) Кодирование и декодирование
аудио и видео

Модуль работы с информацией
о геолокации (geos)

Формирование SQL-запросов
гео-данных и обработка гео-
данных

Модуль измерения параметров
сети (iperf3)

Измерение параметров сети

Кроссплатформенная
библиотека разработки ПО на
языке программирования C++
(QT4.8)

Обеспечение работы
приложений, написанных с
использованием библиотеки
QT

Кроссплатформенная
библиотека разработки ПО на
языке программирования

Обеспечение работы
приложений, написанных с
использованием библиотеки
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Наименование модуля Назначение Взаимодействующее
программное обеспечение

C++(QT5.7) QT
Служба единого времени NTP

Клиент единого времени Обеспечение синхронизации
локального времени с
источником времени

Сервер единого времени

Служба имен
Модуль клиент службы имен
(DNS)

Опрос устройств
бесперебойного питания APC

Сервер службы имен (DNS)

SSH-сервер Предоставление удаленного
доступа по защищенному
соединению

Графическое окружение (X11) Обеспечение работы
операционной системы в
графическом режиме

Драйвер видеокарты

2.2.1. Ядро

Ядро изделия условно делится на три больших уровня. На верхнем уровне

располагается интерфейс системных вызовов, который реализует базовые

функции, например, чтение и запись. Ниже интерфейса системных вызовов

располагается архитектурно-независимый код ядра. Этот код является общим для

всех процессорных архитектур, поддерживаемых изделием. Еще ниже

располагается архитектурно-зависимый код ядра.

Основные подсистемы ядра:

− интерфейс системных вызовов;

− управление процессами;

− управление памятью;

− виртуальная файловая система;

− сетевой стек;

− драйверы устройств;

− архитектурно-зависимый код.

2.2.1.1. Интерфейс системных вызовов

SCI − это тонкий уровень, предоставляющий средства для вызова функций

ядра из пространства пользователя. Этот интерфейс может быть архитектурно

зависимым, даже в пределах одного процессорного семейства. SCI фактически
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представляет собой службу мультиплексирования и демультиплексирования

вызова функций. Реализация SCI находится в ./linux/kernel, а архитектурно-

зависимая часть - в ./linux/arch.

2.2.1.2. Управление процессами

Управление процессами сконцентрировано на исполнении процессов. В

ядре эти процессы называются потоками, они соответствуют отдельным

виртуализованным объектам процессора (код потока, данные, стек, процессорные

регистры). В пространстве пользователя обычно используется термин процесс,

хотя в реализации Linux эти две концепции (процессы и потоки) не различают.

Ядро предоставляет интерфейс программирования приложений (API) через SCI

для создания нового процесса (порождения копии, запуска на исполнение, вызова

функций Portable Operating System Interface (POSIX), остановки процесса (kill,

exit), взаимодействия и синхронизации между процессами (сигналы или

механизмы POSIX).

Еще одна задача управления процессами − совместное использование

процессора активными потоками. В ядре реализован алгоритм планирования

сложности О (1), время работы которого не зависит от числа потоков,

претендующих на ресурсы процессора. Алгоритм планирования сложности − O

(1) − подчеркивает, что на диспетчеризацию одного потока затрачивается столько

же времени, как и на множество потоков, О (1) поддерживает симметричные

многопроцессорные конфигурации (SMP). Исходные коды системы управления

процессами находятся в ./linux/kernel, а коды архитектурно-зависимой части − в

./linux/arch.

2.2.1.3. Управление памятью

Другой важный ресурс, которым управляет ядро − это память. Для

повышения эффективности, учитывая механизм работы аппаратных средств с

виртуальной памятью, память организуется в виде страниц (в основном размером

4 КБ). В Linux имеются средства для управления имеющейся памятью, а также
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аппаратными механизмами для установления соответствия между физической и

виртуальной памятью. Linux предоставляет абстракции над этими 4 КБ буферами,

например, механизм распределения slab allocator. Этот механизм управления

базируется на 4 КБ буферах, но затем размещает структуры внутри них, следя за

тем, какие страницы полны, какие частично заполнены и какие пусты.

В условиях наличия большого числа пользователей памяти, возможны

ситуации, когда вся имеющаяся память будет исчерпана, в связи с этим, страницы

можно удалять из памяти и переносить на диск. Этот процесс обмена страниц

между оперативной памятью и жестким диском называется подкачкой. Исходные

коды управления памятью находятся в ./linux/mm.

2.2.1.4. Виртуальная файловая система

Еще один интересный аспект ядра Linux − виртуальная файловая система

(VFS), которая предоставляет общую абстракцию интерфейса к файловым

системам. VFS предоставляет уровень коммутации между SCI и файловыми

системами, поддерживаемыми ядром.

На верхнем уровне VFS располагается единая API − абстракция таких

функций, как открытие, закрытие, чтение и запись файлов. На нижнем уровне

VFS находятся абстракции файловых систем, которые определяют, как

реализуются функции верхнего уровня. Они представляют собой подключаемые

модули для конкретных файловых систем (которых существует более 50).

Исходные коды файловых систем находятся в ./linux/fs.

Ниже уровня файловой системы находится кэш буферов, предоставляющий

общий набор функций к уровню файловой системы (независимый от конкретной

файловой системы). Этот уровень кэширования оптимизирует доступ к

физическим устройствам за счет краткосрочного хранения данных (или

упреждающего чтения, обеспечивающего готовность данных к тому моменту,

когда они понадобятся). Ниже кэша буферов находятся драйверы устройств,

реализующие интерфейсы для конкретных физических устройств.
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2.2.1.5. Сетевой стек

Сетевой стек по своей конструкции имеет многоуровневую архитектуру,

повторяющую структуру самих протоколов. Протокол Internet Protocol (IP) - это

базовый протокол сетевого уровня, располагающийся ниже транспортного

протокола Transmission Control Protocol (TCP). Выше TCP находится уровень

сокетов, вызываемый через SCI.

Уровень сокетов представляет собой стандартный API к сетевой

подсистеме. Он предоставляет пользовательский интерфейс различным сетевым

протоколам. Уровень сокетов реализует стандартизованный способ управления

соединениями и передачи данных между конечными точками, от доступа к

«чистым» кадрам данных и блокам данных протокола IP (PDU) и до протоколов

TCP и User Datagram Protocol (UDP). Исходные коды сетевой подсистемы ядра

находятся в каталоге ./linux/net.

2.2.1.6. Драйверы устройств

Подавляющее большинство исходных кодов ядра Linux приходится на

драйверы устройств, обеспечивающих возможность работы с конкретными

аппаратными устройствами. В дереве исходных кодов Linux имеется подкаталог

драйверов, в котором, в свою очередь, имеются подкаталоги для различных типов

поддерживаемых устройств. Исходные коды драйверов устройств находятся в

./linux/drivers.

2.2.1.7. Архитектурно-зависимый код

Хотя основная часть Linux независима от архитектуры, на которой работает

операционная система, в некоторых элементах для обеспечения нормальной

работы и повышения эффективности необходимо учитывать архитектуру. В

подкаталоге ./linux/arch находится архитектурно-зависимая часть исходного кода

ядра, разделенная на ряд подкаталогов, соответствующих конкретным

архитектурам. Все эти каталоги в совокупности образуют BSP. В случае обычного

настольного ПК используется каталог i386. Подкаталог для каждой архитектуры

содержит ряд вложенных подкаталогов, относящихся к конкретным аспектам
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ядра, таким как загрузка, ядро, управление памятью и так далее. Исходные коды

архитектурно-зависимой части находятся в ./linux/arch.

2.2.2. Загрузчик ОС

Загрузчик операционной системы необходим для обеспечения загрузки

операционной системы непосредственно после включения компьютера.

Загрузчик ОС выполняет следующие задачи:

− загружает ядро операционной системы в оперативную память.

Загрузка ядра операционной системы может происходить не только с жесткого

диска, но и по сети;

− формирует входные параметры, передаваемые ядру операционной

системы;

− передаёт управление ядру операционной системы.

Установщик GRUB прежде всего изменяет код MBR на свой собственный

сектор MBR, в котором содержится главная загрузочная запись. Здесь содержится

код основного загрузчика (446 байт), таблица разделов с описанием как основных,

так и вторичных разделов жесткого диска (64 байта). Поскольку сектор MBR

обладает малым объемом, запуск GRUB укладывается в два этапа. В секторе MBR

размещена ссылка на конфигурационный файл, который может находиться на

любом жестком диске. По ней будет определяться загрузка, которая начинается на

втором этапе. Все настройки и данные для работы GRUB считываются из

конфигурационного файла. Если же конфигурационный файл не был найден на

втором этапе, то процесс загрузки будет прекращен.

2.2.3. Сервисные компоненты

Сервисные компоненты, обеспечивающее программное обеспечение:

− служба WEB-сервера Apache (httpd) − кроссплатформенный HHTP-

сервер, обладающий модульной структурой. Apache имеет встроенный механизм

виртуальных хостов. Он позволяет полноценно обслуживать на одном IP-адресе

множество сайтов (доменных имён), отображая для каждого из них собственное
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содержимое. Для каждого виртуального хоста можно указать собственные

настройки ядра и модулей, ограничивать доступ ко всему сайту или отдельным

файлам. Некоторые MPM, например, Apache-ITK позволяют запускать процесс

httpd для каждого виртуального хоста с отдельными идентификаторами uid и guid.

Также, существуют модули, позволяющие учитывать и ограничивать ресурсы

сервера (CPU, RAM, трафик) для каждого виртуального хоста;

− виртуальная машина JAVA (java-openjdk) – используется для запуска

приложений и апплетов, написанных на языке JAVA. Java строго типизированный

объектно-ориентированный язык программирования. Приложения Java обычно

транслируются в специальный байт-код, выполняемый виртуальной машиной

Java (JVM) − программой, обрабатывающей байтовый код и передающей

инструкции оборудованию как интерпретатор. Достоинством подобного способа

выполнения программ является полная независимость байт-кода от операционной

системы и оборудования, что позволяет выполнять Java-приложения на любом

устройстве, для которого существует соответствующая виртуальная машина;

− интерпретатор PHP – интерпретация скриптов, написанных на языке PHP.

PHP − скриптовый язык общего назначения, интенсивно применяемый для

разработки веб-приложений и автоматизации рутинных действий на сервере, так

же применяемый для написания кроссплатформенных графических приложений.

Популярность в области построения веб-сайтов определяется наличием большого

набора встроенных средств для разработки веб-приложений. Основные из них:

• автоматическое извлечение POST и GET-параметров, а также

переменных окружения веб-сервера в предопределённые массивы,

• автоматизированная отправка HTTP-заголовков,

• работа с HTTP-авторизацией,

• работа с cookies и сессиями,

• работа с локальными и удалёнными файлами, сокетами,

• обработка файлов, загружаемых на сервер,

• работа с XForms;
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− служба СУБД (PostgresSQL-server) – объектно-реляционная СУБД.

PostgreSQL базируется на языке SQL и поддерживает многие из возможностей

стандарта SQL:2011. PostgreSQL поддерживает одновременную модификацию БД

несколькими пользователями с помощью механизма Multiversion Concurrency

Control (MVCC). Благодаря этому соблюдаются требования ACID. Сильными

сторонами PostgreSQL считаются:

• высокопроизводительные и надёжные механизмы транзакций и

репликации,

• расширяемая система встроенных языков программирования: в

стандартной поставке поддерживаются PL/pgSQL, PL/Perl, PL/Python и PL/Tcl;

дополнительно можно использовать PL/Java, PL/PHP, PL/Py, PL/R, PL/Ruby,

PL/Scheme, PL/sh и PL/V8, а также имеется поддержка загрузки C-совместимых

модулей,

• наследование,

• легкая расширяемость;

− модуль клиента СФХ (SSHfs) – файловая система, используемая для

удаленного управления файлами по протоколу SSH. Администратор может

настроить ограниченный аккаунт на сервере для обеспечения большей

безопасности, и пользователь сможет видеть только выделенную ему область в

системе;

− модуль удаленного рабочего стола (freeRDP) – используется для

подключения к устройствам по протоколу RDP. RDP − проприетарный протокол

прикладного уровня, использующийся для обеспечения удалённой работы

пользователя с сервером, на котором запущен сервис терминальных

подключений. По умолчанию используется порт TCP 3389. Основные

возможности:

• поддержка 32-битного цвета,

• возможность использования 128-битового шифрования по алгоритмам

RC4, AES или 3DES с проверкой целостности хешем MD5,
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• поддержка Transport Layer Security (только при использовании

шифрования RC4, AES или 3DES),

• переадресация звука с удалённого ПК на локальный компьютер,

• позволяет подключать локальные ресурсы к удалённой машине

(mapping),

• позволяет использовать локальный или сетевой принтеры на

удалённом ПК,

• позволяет приложениям, выполняющимся в пределах текущего

сеанса, обращаться к локальным последовательным и параллельным портам,

• предоставляет возможность обмена информацией через буфер обмена;

− модуль сервера приложений (Mono) – набор библиотек и программного

обеспечения для компиляции и исполнения приложений, написанных с

использованием .NET Framework. Mono включает в себя компилятор языка C# −

dmcs, среду исполнения .NET− mono (с поддержкой JIT) и mint (без поддержки

JIT), отладчик, а также ряд библиотек, включая реализацию WinForms, ADO.NET

и ASP.NET, а также компиляторы smcs (для создания приложений для Moonlight)

и vbc (для приложений, написанных на VB.NET). Mono содержит альтернативу

структуре WPF−приложений (XAML+C# или любой другой язык, который

поддерживается в данной среде исполнения). Данный язык называется Glade, при

помощи него можно собирать GTK−приложения. Mono может исполнять модули,

написанные на языках C#, F#, Visual Basic .NET, Java, Boo, Nemerle, Python,

JavaScript, Erlang, SmallTalk, Lisp, PHP и Object Pascal;

− медиа − кодек (ffmpeg) – набор свободных библиотек с открытым

исходным кодом, который позволяет записывать, конвертировать и передавать

цифровые аудио- и видеозаписи в различных форматах. Он включает в себя

libavcodec − библиотеку кодирования и декодирования аудио и видео и

libavformat − библиотеку мультиплексирования и демультиплексирования в

медиаконтейнер. ffmpeg состоит из следующих компонентов:
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• ffmpeg − утилита командной строки для конвертирования видео файла

из одного формата в другой. С её помощью также можно захватывать видео в

реальном времени с TV-карты,

• ffserver − HTTP- (RTSP в настоящее время разрабатывается)

потоковый сервер для видео- или радиовещания,

• ffplay − простой медиаплеер, основанный на SDL и библиотеках

FFmpeg,

• libavcodec − библиотека со всеми аудио/видеокодеками. Большинство

кодеков были разработаны «с нуля» для обеспечения наилучшей

производительности,

• libavformat − библиотека с мультиплексорами и демультиплексорами

для различных аудио- и видеоформатов,

• libavutil − вспомогательная библиотека со стандартными общими

подпрограммами для различных компонентов ffmpeg. Включает Adler-32, CRC,

MD5, LZO-декомпрессор, Base64-кодер/декодер, DES-

шифровальщик/расшифровщик, RC4-шифровальщик/расшифровщик и AES-

шифровальщик/расшифровщик,

• libpostproc − библиотека стандартных подпрограмм обработки видео,

• libswscale − библиотека для масштабирования видео,

• libavfilter − замена vhook, которая позволяет изменять видеопоток

между декодером и кодером в режиме реального времени;

− модуль работы с информацией о геолокации (geos) – используется в

качестве библиотеки, реализующей набор функций и объектов для обработки

геоданных;

− модуль измерения параметров сети (iperf3) – кроссплатформенная

консольная клиент-серверная программа, генератор TCP, UDP и SCTP трафика

для тестирования пропускной способности сети. Утилита позволяет генерировать

трафик различного типа для анализа пропускной способности сети.
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Поддерживается многопоточная работа. По умолчанию тест выполняется в

направлении от клиента к серверу. Для того, чтобы проводить двунаправленное

тестирование со стороны клиента, необходимо использовать ключ - R;

− кроссплатформенная библиотека разработки ПО на языке

программирования C++ (QT4.8, QT5.7), кроссплатформенный набор библиотек

для разработки ПО на языке программирования C++. Позволяет запускать

написанное с его помощью ПО в большинстве современных операционных

системах путём простой компиляции программы для каждой ОС, без изменения

исходного кода. Включает в себя все основные классы, которые могут

потребоваться при разработке прикладного программного обеспечения, начиная

от элементов графического интерфейса и заканчивая классами для работы с

сетью, базами данных и XML. Qt является полностью объектно-

ориентированным, легко расширяемым и поддерживающим технику

компонентного программирования. Отличительная особенность Qt от других

библиотек − использование Meta Object Compiler (MOC) − предварительной

системы обработки исходного кода. MOC позволяет во много раз увеличить мощь

библиотек, вводя такие понятия, как слоты и сигналы. Кроме того, это позволяет

сделать код более лаконичным. Утилита MOC ищет в заголовочных файлах на

C++ описания классов, содержащие макрос Q_OBJECT, и создаёт

дополнительный исходный файл на C++, содержащий метаобъектный код.

2.2.4. Служба единого времени NTPD

NTPD − это демон операционной системы, который устанавливает и

поддерживает системное время, синхронизированное с серверами точного

времени.

NTPD использует два варианта хранения файлов конфигурации:

− первый вариант - с единым конфигурационным файлом для запуска

демона в режиме сервера или клиента. В этом случае файл конфигурации обычно

называется ntp.conf и размещается в директории /etc;
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− второй вариант размещения файла конфигурации NTPD:

/etc/ntp/ntpd.conf для демона и /etc/ntp/ntp.conf для клиента.

NTPD выполняет обмен сообщениями с одним или более

сконфигурированными серверами через определенные интервалы времени. При

старте, в первый либо последующие разы, программе требуется несколько раз

обменяться сообщениями с большинством этих серверов, чтобы алгоритмы

обработки сигналов и оптимизации могли собрать и подготовить данные и

установить время. По умолчанию интервал равен 64 секундам, поэтому для

установки времени может потребоваться несколько минут. Начальная задержка в

установке часов может быть уменьшена при использовании ключевого слова

iburst с конфигурационной командой server.

По умолчанию, NTPD работает в непрерывном режиме, в котором каждый

из нескольких внешних серверов опрашивается через временные промежутки,

определяемые сложным эвристическим алгоритмом, учитывающим джиттер

задержки (джиттер (jitter, вариация задержки) это особый показатель для VoIP-сетей,

который при выходе из-под контроля может повлиять на качество передаваемого звука) и

погрешность частоты (разность между номинальным значением частоты и ее

действительным значением).

2.2.5. Служба имен

Функция gethostbyname() возвращает структуру типа hostent машине с

именем name. В данном случае name является либо именем машины, либо

адресом IPv4 в стандартной точечной нотации, либо адресом IPv6 в нотации с

двоеточием (и возможно, точкой) в качестве разделителя (см. описание адресов

IPv6 в RFC 1884). Если name является адресом IPv4 или IPv6, то поиск не

производится и gethostbyname() просто копирует name в поле h_name, а его

эквивалент для структуры struct in_addr копируется в поле h_addr_list[0]

возвращаемой структуры hostent. Если name не оканчивается точкой и

установлена переменная окружения HOSTALIASES, то в файле, на который

указывает HOSTALIASES, будет произведен поиск name (формат файла приведен
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в hostname(7)). Если name не оканчивается точкой, то будет произведен поиск в

текущем домене и его родителях.

Функция gethostbyaddr() возвращает структуру типа hostent указанному

адресу машины addr, длина которого равна len, а тип адреса равен type. В данный

момент типом адреса может быть только AF_INET.

Функция sethostent() (если значение stayopen истинно (1)) указывает на то,

что соединенный сокет TCP должен быть использован для отправки запросов

серверу имен, а также на то, что соединение должно оставаться открытым во

время последующих запросов. В противном случае для отправки серверу имен

запросов будут использоваться датаграммы UDP.

Функция endhostent() закрывает соединение TCP для запроса сервера имен.

Запросы имени домена, производимые функциями gethostbyname() и

gethostbyaddr(), используют комбинацию данных любых или всех серверов имен

named(8), записи из файла /etc/hosts и комбинацию данных сетевой

информационной службы (NIS или YP) в зависимости от порядка строк файла

/etc/host.conf (см. resolv+(8). По умолчанию производится опрос named (8), затем

/etc/hosts.

Структура hostent определена в <netdb.h> следующим образом:

struct hostent {
char    *h_name;        /* официальное имя машины */
char    **h_aliases;    /* список псевдонимов */
int     h_addrtype;     /* тип адреса машины */
int     h_length;       /* длина адреса */
char    **h_addr_list;  /* список адресов */

}

#define h_addr  h_addr_list[0]  /* для совместимости с
предыдущими версиями */

Полями структуры hostent являются:

h_name (официальное имя машины);

h_aliases (оканчивающийся нулем массив альтернативных имен машины);

h_addrtype (тип адреса; в настоящее время всегда AF_INET);

h_length (длина адреса в байтах);
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h_addr_list (оканчивающийся нулем массив сетевых адресов машины в
сетевом порядке байтов);

h_addr (первый адрес в h_addr_list определен для совместимости с более
ранними версиями).

2.2.6. SSH-сервер
SSH (от англ. secure shell -безопасная оболочка) это набор программ,

которые позволяют регистрироваться на компьютере по сети, удаленно
выполнять на нем команды, а также копировать и перемещать файлы между
компьютерами. SSH организует защищенное безопасное соединение поверх
небезопасных каналов связи.

SSH предоставляет замены традиционным r-командам удаленного доступа с
тем отличием, что они обладают повышенной безопасностью. Они выполняются
поверх защищенных зашифрованных соединений, которые не позволяет
прослушивать или подменять трафик. Кроме того, SSH может обеспечивать
безопасное соединение для передачи любого другого трафика: например,
почтовых сообщений или файлов.

Обеспечение безопасности SSH достигается с помощью:
• шифрования соединения;
• авторизации на сервере ( kerberos, pam);
• аутентификации сервера (не позволяет выполнить подмену сервера);
• аутентификации клиента;
• проверки целостности пакетов;
• временных параметров аутентификации (параметры не позволяют

воспользоваться соединением в том, случае, если спустя некоторое время после
перехвата оно все-таки было расшифровано).

В SSH-соединении участвуют две стороны: клиент и сервер. Сервер SSH
реализован в виде программы ssh. Программа ssh предназначена для регистрации
на удаленном хосте с использование протокола ssh и удаленного выполнения
команд. Кроме того, ssh позволяет выполнять туннелирование любых TCP-
соединений внутри ssh-канала (port forwarding). Стандартным портом, на котором
ssh сервер ожидает соединения является порт 22.

2.2.7. Графическое окружение
Графическое окружение клиента состоит из:
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− виртуальной видеокарты (QXL)+драйвер;
− X−сервера (Xorg);
− среды рабочего стола (MATE).

Виртуальная видеокарта QXL используется для предоставления удаленного
доступа по сети по протоколу SPICE к экрану клиента под управлением X-сервера
без использования эммуляции видеокарты гипервизором. Основными
особенностями работы данной видеокарты являются:

• возможна удаленная работа на виртуальных машинах без сетевого
подключения;

• обработка изображения происходит на стороне клиента;
• поддерживается сжатие изображения.

X − сервер Xorg является реализацией сервера X Window System, оконной
системы, обеспечивающей стандартные инструменты и протоколы для
построения графического интерфейса пользователя. Xorg реализует базовые
функции графической среды: отрисовку и перемещение окон на экране,
взаимодействие с устройствами ввода, такими как, например, мышь и клавиатура.

MATE − среда рабочего стола, являющаяся ответвлением от кодовой базы,
не поддерживаемой в настоящее время среды GNOME 2. MATE представляет
собой интуитивно понятный рабочий стол, использующий традиционную
концепцию построения интерфейса. Разработчики MATE ориентируются на
создании полностью свободной среды, доступной всем пользователям вне
зависимости от их уровня технических навыков, физических ограничений и
языка, на котором они говорят.  MATE в своем составе содержит приложения для
конечных пользователей. MATE построен на основе кроссплатформенной
библиотеки элементов интерфейса GTK+. Составными частями библиотеки GTK+
являются GTK и GDK. GTK содержит набор шаблонных элементов интерфейса,
GDK отвечает за вывод данных на экран с использованием Xorg.
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3. УСТАНОВКА И НАСТРОЙКА ПРОГРАММЫ

Порядок установки и настройки виртуальной машины описан в

документации на ПК «СинтезМ-Сервер».

Для установки программы на локальное автоматизированное рабочее место

(АРМ), необходимо вставить оптический диск с дистрибутивом изделия в

устройство для чтения дисков и дождаться его загрузки.

После завершения загрузки оптического диска отобразится меню загрузки

изделия (рисунок 2). Для установки изделия необходимо выбрать пункт меню

«Установить ПК «СинтезМ-Клиент» и нажать на клавишу [Enter].

Меню загрузки предоставляет несколько вариантов в дополнение к запуску

программы установки. Если ни одна клавиша не была нажата в течение 60 секунд,

то установка будет выполнена по умолчанию. Для того, чтобы выбрать другой

вариант, необходимо выделить его с помощью клавиш со стрелками на

клавиатуре и нажать на клавишу [Enter].
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Рисунок 2 – Выбор устанавливаемой версии изделия

Далее необходимо дождаться загрузки данных для установки изделия

(рисунок 3).
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Рисунок 3 – Процесс загрузки установки изделия

После завершения загрузки данных откроется окно выбора языка установки

(рисунок 4). Для выбора языка необходимо выделить его в списке или ввести в

окне поиска и нажать кнопку «Продолжить» (рисунок 4).
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Рисунок 4 – Окно выбора языка установки

После выбора языка, откроется меню настройки изделия (рисунок 5).
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Рисунок 5 – Окно «Обзор установки»

Для проведения настройки необходимо выбрать пункт «Дата и время» (см.

рисунок 6). Откроется окно выбора часового пояса (рисунок 7).

Для выбора часового пояса необходимо выполнить одно из следующих

действий:

– с помощью мыши нажать на интерактивную карту, чтобы выбрать

конкретный город;

– пролистать регионы и города в раскрывающихся меню в верхней части

окна.
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П р и м е ч а н и е . Если необходимый город отсутствует на карте или в

раскрывающемся меню, необходимо выбрать ближайший крупный город в таком

же часовом поясе.

После проведения настройки необходимо нажать на кнопку «Готово»,

расположенную в верхнем левом углу окна.

Рисунок 6 – Окно выбора часового пояса

Далее необходимо произвести выбор дисков и разделов. Для этого

необходимо выбрать пункт «Расположение установки» (см. рисунок 4). В

открывшемся окне (рисунок 6) необходимо выбрать диск, на который будет

производится установка, далее в нижней части окна выбрать параметр «Я

настрою разделы» и нажать на кнопку «Готово».
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Рисунок 7 – Окно создания разделов вручную

Следующим шагом необходимо изменить структуру логических томов

(рисунок 8).

П р и м е ч а н и е . Если в архитектуре системы будут присутствовать один

или несколько локальных пользователей, то есть если машина не будет вводиться

в домен и будет использоваться внутренний пользователь, необходимо оставить

предложенное автоматическое разбиение без изменений.
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Рисунок 8 – Окно создания разделов вручную

По умолчанию программа создает в разделе логические тома: «swap»,

«/home», «/», «/boot», которые необходимо отредактировать (рисунок 9).

Для этого необходимо выбрать раздел «Новая установка sintez», выбрать

тома «/home» и «/» после этого нажать на кнопку «Удалить» , в результате чего

тома удаляться.
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Рисунок 9 – Окно создания разделов вручную (удаление тома)

Далее необходимо создать новый том, нажатием на кнопку «Добавить» ,

при этом откроется диалоговое окно «Создание точки монтирования»

(рисунок 10).

В поле «Точка монтирования» необходимо указать значение «/», поле

«Размер» оставить без изменения и нажать на кнопку «Добавить».
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Рисунок 10 – Окно создания точки монтирования

После добавления тома необходимо нажать кнопку «Готово»,

расположенную в верхнем левом углу окна (см. рисунок 9).

Откроется окно «Обзор изменений», в котором необходимо нажать на

кнопку «Принять изменения» (рисунок 11).



38
ТАСП.62.01.11.000.003 32 01

Рисунок 11 – Окно создания разделов вручную (Обзор изменений)

Для того, чтобы настроить основные сетевые функции системы, необходимо

выбрать пункт меню «Сеть и имя узла» (см. рисунок 5). Откроется окно «Сеть и

имя узла» (рисунок 12).
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Рисунок 12 – Окно Сеть и имя узла

Локально доступные интерфейсы автоматически распознаются программой

установки и не могут быть добавлены или удалены вручную. Обнаруженные

интерфейсы перечислены в левой панели.

Для включения или отключения сетевого интерфейса, необходимо

переместить переключатель в верхнем правом углу экрана настройки, в нижней

части экрана ввести имя хоста для этого компьютера.

Для того, чтобы вручную настроить сетевое подключение, необходимо

нажать на кнопку «Настроить», распложенную в правом нижнем углу окна.

Откроется диалоговое окно (рисунок 13), предназначенное для настройки

выбранного соединения.
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Рисунок 13 – Окно параметров Ethernet

Во вкладке «Параметры IPv4» (рисунок 13) необходимо выбрать способ

настройки «Вручную»  нажать на кнопку «Добавить» и заполнить поля: «Адрес»,

«Маска сети», «Шлюз» и «Серверы DNS»,  далее следует нажать на кнопку

«Сохранить».

П р и м е ч а н и е . Если проводилась пере перенастройка устройства,

которое было уже активно во время установки, то его необходимо перезагрузить,

используя переключатель в верхнем правом углу экрана настройки (ВКЛ/ВЫКЛ)

(см. рисунок 12)
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Рисунок 14 – Окно параметров IPv4

Далее необходимо заполнить строку «Имя узла» При этом флаг выбора

должен быть активирован и нажать на кнопку «Готово» (рисунок 15).
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Рисунок 15 – Окно «Сеть и имя узла»

После проведения всех указанных настроек необходимо нажать на кнопку

«Начать установку» (см. рисунок 4).

Откроется окно, содержащее сведения о процессе установки системы

(рисунок 16).
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Рисунок 16 – Окно установки системы

Во время процесса установки пакетов необходимо установить пароль

системного пользователя root. Для этого необходимо нажать на кнопку «Пароль

root». Пароль системного пользователя root должен быть не короче 8 символов с

применением символов верхнего и нижнего регистров и цифр, при этом вводимые

символы не отображаются на экране (рисунок 17). Необходимо ввести его

дважды, если пароли не совпадают, программа установки запросит повторный

ввод пароля.
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Рисунок 17 – Окно настройки пароля root

В случае несоответствия пароля root необходимым условиям безопасности,

будет отображено сообщение, указывающее на слабость пароля (рисунок 18).

Рисунок 18 – Окно-предупреждение о слабости пароля

После завершения установки необходимо перезагрузить систему, для этого

необходимо нажать на кнопку «Перезагрузка» (рисунок 19).
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Рисунок 19 – Успешная установка4. Проверка программы

Проверка работоспособности изделия проводится поэтапно в процессе

установки и настройки и описана в разделе 3 настоящего документа.
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5. СООБЩЕНИЯ СИСТЕМНОМУ ПРОГРАММИСТУ

В процессе установки и настройки изделия системный программист может

получать системные сообщения. Сообщения могут быть информационные,

предупреждающие или сообщения об ошибках. Возможные сообщения и

необходимые действия системного программиста при их появлении, описаны в

разделе 3 настоящего документа.
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6. ОГРАНИЧЕНИЯ ПРИ ЭКСПЛУАТАЦИИ

При эксплуатации изделия необходимо соблюдать следующие условия:

1. запрещается устанавливать ЗОС «СинтезМ» на АРМ, запрещается

использование для функционирования терминальных клиентов и установка

на виртуальные машины, к которым пользователь имеет доступ с помощью

средств удаленного управления (SPICE);

2. непривилегированному пользователю запрещено предоставлять права

доступа на редактирование файла /etc/mailcap;

3. непривилегированному пользователю запрещено предоставлять права

доступа на редактирование файлов в директории /dev;

4. запрещается устанавливать программное обеспечение, позволяющее

пользователю АСЗИ выполнять произвольный код;

5. запрещается подключение неучтенных устройств (в том числе

манипуляторов типа «мышь» и так далее);

6. непривилегированному пользователю не должны предоставляться

привилегии CAP_NET_ADMIN, CAP_SYS_RAWIO;

7. запрещено устанавливать параметр max_message_unix_fds пакета dbus-

1.6.12 равным нечетному числу;

8. должна быть обеспечена невозможность доступа непривилегированного

пользователя к серверным компонентам ЗОС «СинтезМ»;

9. запрещается предоставлять права на исполнение утилит из пакета hivex-

1.3.10-5.7. Выполнение данных утилит запрещено;

10.запрещается запускать программное обеспечение под учётной записью root;

11.запрещается запускать программное обеспечение (Firebird, JRE, JBoss) под

учётными записями, имеющими:

а) доступ к следующим системным файлам:

– system.map;

– kallsyms;
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– sys_call_table;

– postgresql.conf и pg_hba.conf в директории
/var/lib/pgsql/data;

– файлы в директориях var/log/sintez и var/lib/psql/data/pg_log

и var/lib/psql/data/pg_log;

– ld.so.conf;

– ld.so.cache;

– файлы в директории ld.so.conf.d,

б) доступ к файловым системам:

– selinuxfs;

– procfs;

– sysfs;

12. запрещается назначать файлам программного обеспечения (Firebird, JRE,

JBoss) следующие привилегии:

1) CAP_SYS_PTRACE;

2) CAP_KILL;

3) CAP_FOWNER.
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ПРИЛОЖЕНИЕ А. ОПИСАНИЕ ФУНКЦИЙ ДЛЯ БИБЛИОТЕКИ LIBSELINUX

Название функции Описание назначения
avc_add_callback Функция регистрирует обработчик событий безопасности

avc_audit

Аудит предоставления или отказа разрешений в
соответствии с политикой. Эта функция обычно вызывается
avc_has_perm (3) после проверки разрешений, но также
может быть вызвана непосредственно вызывающими
методами, которые используют avc_has_perm_noaudit (3),
для отделения проверки разрешений от аудита. Например,
это разделение полезно, когда проверка разрешений должна
выполняться под блокировкой, чтобы позволить блокировке
высвободиться прежде вызова аудита кода.

avc_av_stats

Логирует статистику таблицы журналов. Регистрирует
сообщение с информацией о размере и распределении
таблицы векторов доступа. Для печати сообщения
используется обратный вызов аудита.

avc_cache_stats
Получает кеш статистики доступа. Заполняет прилагаемую
структуру информацией о деятельности AVC с момента
последнего вызова avc_init (3) или avc_reset (3).

avc_cleanup

Удаляет неиспользуемые записи в кэше AVC. Ищет в
таблице SID структуры SID с нулевым количеством ссылок
и удаляет их вместе со всеми элементами AVC, которые
ссылаются на них. Это можно использовать для
высвобождения памяти в системе.

avc_compute_create
Вычисляет SID для маркировки нового объекта. Вызывает
сервер безопасности, чтобы получить контекст для
маркировки нового объекта.

avc_compute_member
Вычисляет SID для полиинстантации. Вызывает сервер
безопасности, чтобы получить контекст для маркировки
экземпляра объекта.

avc_context_to_sid

Получает SID для контекста. Просмотрите контекст
безопасности ctx в таблице SID, создав новую запись, если
ctx не найден. Хранит указатель на структуру SID в памяти,
на которую ссылается sid, возвращая 0 при успехе или -1
при ошибке с установкой флага errno.

avc_context_to_sid_raw Получает SID для контекста.

avc_destroy

Освобождает все структуры AVC. Уничтожает все
структуры AVC и освобождает всю выделенную память.
Удерживаемые пользователем блокировки, память и
обратные вызовы аудита будут сохранены, но обратные
вызовы событий безопасности не будут. Все SID будут
аннулированы. Пользователь должен вызвать avc_init (3),
если требуется дальнейшее использование AVC.

avc_get_initial_sid

Получает SID для исходного идентификатора безопасности
ядра. Получает контекст для исходного идентификатора
безопасности ядра, указанного по имени, с помощью
security_get_initial_context (3), а затем вызывает
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Название функции Описание назначения
avc_context_to_sid (3), чтобы получить соответствующий
идентификатор безопасности.

avc_has_perm

Проверяет разрешения и выполняет любой
соответствующий аудит. Осуществляет запрос AVC, чтобы
определить, предоставлены ли запрашиваемые разрешения
для SID (ssid, tsid), интерпретирует разрешения на основе
tclass и вызове сервера безопасности в пропуске кеша,
чтобы получить новое решение и добавить его в кеш.
Обновляет aeref, чтобы ссылаться на запись AVC с
принятыми решениями. Аудит предоставления или отказа в
разрешениях в соответствии с политикой. Возвращает 0,
если все запрошенные разрешения предоставлены, -1 с
errno, установленным в EACCES, если какие-либо
разрешения отклоняются или к другому значению при
других ошибках.

avc_has_perm_noaudit

Проверяет разрешения, но не выполняет аудит. Проверяет
AVC, чтобы определить, предоставлены ли запрашиваемые
разрешения для пары SID (ssid, tsid), интерпретации
разрешений на основе tclass и вызове сервера безопасности
в пропуске кеша, для получения нового решения и
добавления его в кеш. Обновляет aeref, чтобы ссылаться на
запись AVC с принятыми решениями и возвращает копию
решений в avd. Возвращает 0, если все запрашиваемые
разрешения предоставляются, -1 с errno, установленным в
EACCES, если разрешены какие-либо разрешения или
другое значение при возникновении других ошибок. Эта
функция обычно вызывается avc_has_perm (3), но также
может быть вызвана непосредственно (самостоятельно),
чтобы отделить проверку разрешений от аудита, например,
в случаях, когда блокировка должна удерживаться для
проверки, но должна быть осуществлена для аудита.

avc_init
Использует avc_open. Инициализирует AVC.
Инициализация кеша вектора доступа. Возврат 0 при успехе
или -1 с флагом errno, установленным при ошибке.

avc_netlink_acquire_fd Создает сокет netlink и подключается к ядру.
avc_netlink_check_nb Ожидает сообщения netlink из ядра.
avc_netlink_close Закрывает сокет netlink.

avc_netlink_loop
Устанавливает netlink сокет fd. Позволяет приложению
управлять сообщениями из сокета netlink в своем
собственном основном цикле.

avc_netlink_open Освобождает netlink сокет fd. Возвращает право
собственности на сокет netlink к библиотеке.

avc_netlink_release_fd Проверяет netlink сокет для новых сообщений.

avc_open

Инициализирует AVC. Эта функция идентична avc_init (3),
за исключением того, что префикс сообщения установлен на
«avc», и любые требуемые обратные вызовы должны быть
указаны через selinux_set_callback (3).
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Название функции Описание назначения

avc_reset

Очищает кеш и сбрасывает статистику. Удаляет все записи
из кэша и сбрасывает все статистические данные доступа
(возвращаемые avc_cache_stats (3)) на ноль. Не влияет на
отображение SID . Возвращает 0 при успехе, -1 с флагом
errno, установленным при ошибке.

avc_sid_stats
Статистика таблицы SID журнала. Записывает сообщение с
информацией о размере и распределении таблицы SID. Для
вывода сообщения используется обратный вызов аудита.

avc_sid_to_context

Получает копию контекста, соответствующего SID.
Возвращает копию контекста безопасности,
соответствующего входному sid в памяти, на которое
ссылается ctx.

avc_sid_to_context_raw

Получает копию контекста, соответствующего SID.
Возвращает копию контекста безопасности,
соответствующего входному sid в памяти, на которое
ссылается ctx.

checkPasswdAccess

Используйте selinux_check_passwd_access (3) или
предпочтительно selinux_check_access (3). Проверьте
разрешение в классе passwd. Возвращает 0, если
предоставлено или -1 в противном случае. Данная функция
является "заглушкой".

context_free Освобождает хранилище, используемое контекстом.

context_new Возвращает новый контекст, инициализированный строкой
контекста.

context_range_get Получает указатель на диапазон.

context_range_set Задает компонент диапазона. Возвращает ненулевое
значение, если оно не выполнено.

context_role_get Получает указатель на роль.

context_role_set Установает компонент роли. Возвращает ненулевое
значение, если оно не выполнено.

context_str
Возвращает указатель на строковое значение context_t.
Действителен до следующего вызова context_str или
context_free для одного и того же context_t*.

context_type_get Получает указатель на тип.

context_type_set Устанавливает тип компонента. Возвращает ненулевое
значение, если оно не выполнено.

context_user_get Получает указатель на пользователя.

context_user_set Устанавливает пользовательский компонент. Возвращает
ненулевое значение, если оно не выполнено.

fgetfilecon
Wrapper для xattr API. Получает контекст файла и
устанавливает для него *con. Вызывающий метод должен
освобождаться через freecon.

fgetfilecon_raw
Обертка для xattr API. Получает контекст файла и
устанавливает для него *con. Вызывающий метод должен
освобождаться через freecon.

fini_selinuxmnt Очищает переменную selinuxmnt и освобождает
выделенную память.
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Название функции Описание назначения

freecon Освобождает память, выделенную для контекста любым
вызовом get *.

freeconary Освобождает память, выделенную для массива контекста, с
помощью security_compute_user (3).

fsetfilecon Обертка для API xattr - Устанавливает контекст файла.
fsetfilecon_raw Обертка для API xattr - Устанавливает контекст файла.

getcon
Получает текущий контекст и устанавливает для параметра
*con ссылку на него. Вызывающий метод должен
освободить через freecon (3).

getcon_raw
Получает текущий контекст и устанавливает для параметра
*con ссылку на него. Вызывающий метод должен
освободить через freecon (3).

get_default_context

Получает контекст безопасности по умолчанию для сеанса
пользователя для «пользователя», порожденного «fromcon»,
и устанавливает для него *newcon, чтобы ссылаться на него.
Контекст будет одним из полномочий, разрешенных
политикой, но выбор значения по умолчанию зависит от
пользовательских настроек. Если 'fromcon' равно NULL, по
умолчанию используется текущий контекст. Возвращает 0
при успехе или -1 в противном случае. Вызывающий метод
должен освобождаться через freecon.

get_default_context_with_level
То же, что и get_default_context (3), но используется
предоставленный уровень MLS, а не уровень по умолчанию
для пользователя.

get_default_context_with_role То же, что и get_default_context (3), но возвращается только
контекст с указанной ролью.

get_default_context_with_rolelevel То же, что и get_default_context (3), но возвращается только
контекст с указанной ролью и уровнем.

get_default_type

Получает тип по умолчанию (домен) для «роли» и
устанавливает для него «тип». Вызывающий метод должен
освобождаться через  free(3). Возвращает 0 при успехе или -
1 в противном случае.

getexeccon
Получает контекст exec и устанавливает *con для ссылки на
него. Устанавливает *con в NULL, если не задан контекст
exec, т. е. используется значение по умолчанию.

getexeccon_raw
Получает контекст exec и устанавливает *con для ссылки на
него. Устанавливает *con в NULL, если не задан контекст
exec, т. е. используется значение по умолчанию.

getfilecon
Wrapper для xattr API. Получает контекст файла и
устанавливает *con для ссылки на него. Вызывающий метод
должен освобождаться через freecon (3).

getfilecon_raw
Wrapper для xattr API. Получает контекст файла и
устанавливает *con для ссылки на него. Вызывающий метод
должен освобождаться через freecon (3).

getfscreatecon
Получает контекст fscreate и устанавливает  *con для ссылки
на него. Устанавливает *con в NULL, если fs не создавал
контекст, т. е. используется по умолчанию.
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getfscreatecon_raw
Получает контекст fscreate и устанавливает  *con для ссылки
на него. Устанавливает *con в NULL, если fs не создавал
контекст, т. е. используется по умолчанию.

getkeycreatecon

Получает контекст keycreate и устанавливает *con для
ссылки на него. Устанавливает *con в NULL, если не задан
контекст создания ключа, т. е. используется значение по
умолчанию.

getkeycreatecon_raw

Получает контекст keycreate и устанавливает *con для
ссылки на него. Устанавливает *con в NULL, если не задан
контекст создания ключа, т. е. используется значение по
умолчанию.

get_ordered_context_list

Получает упорядоченный список разрешенных контекстов
безопасности для сеанса пользователя и устанавливает
*conary для ссылки на набор контекстов с завершающим
действием NULL. Каждая запись в списке будет разрешена
политикой, но запись зависит от пользовательских настроек.
Возвращает количество записей в *conary. Если 'fromcon'
равно NULL, по умолчанию используется текущий
контекст. Вызывающий метод должен освобождаться через
freeconary(3).

get_ordered_context_list_with_level
То же, что и get_ordered_context_list (3), но используется
предоставленный уровень MLS, а не уровень по умолчанию
для пользователя.

getpeercon

Wrapper для сокета API. Получает контекст одноранговой
сети и устанавливает для параметра *con ссылку на него.
Вызывающий метод должен освобождаться через freecon
(3).

getpeercon_raw

Wrapper для сокета API. Получает контекст одноранговой
сети и устанавливает для параметра *con ссылку на него.
Вызывающий метод должен освобождаться через freecon
(3).

getpidcon
Получает контекст процесса, идентифицированный pid, и
устанавливает  *con для ссылки на него. Вызывающий
метод должен освобождаться через freecon (3).

getpidcon_raw
Получает контекст процесса, идентифицированный pid, и
устанавливает  *con для ссылки на него. Вызывающий
метод должен освобождаться через freecon (3).

getprevcon
Получает предыдущий контекст (до последнего exec) и
устанавливает *con для ссылки на него. Звонящий должен
освободить через freecon (3).

getprevcon_raw
Получает предыдущий контекст (до последнего exec) и
устанавливает *con для ссылки на него. Звонящий должен
освободить через freecon (3).

getseuser

Получает имя пользователя и уровень SELinux для
использования Linux данного имени и службы. Эти
значения затем могут быть переданы в функции
get_ordered_context_list* и get_default_context* для
получения контекста пользователя. Возвращает 0 при
успехе или -1 в противном случае. Вызывающий метод
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должен освободить возвращенные строки через free(3).

getseuserbyname

Получает имя пользователя и уровень SELinux для
использования Linux данного имени пользователя . Эти
значения затем могут быть переданы в функции
get_ordered_context_list* и get_default_context* для
получения контекста пользователя. Возвращает 0 при
успехе или -1 в противном случае. Вызывающий метод
должен освободить возвращенные строки через free(3).

getsockcreatecon

Получает контекст sockcreate и устанавливает  *con для
ссылки на него. Устанавливает *con в NULL, если не задан
контекст сокета, т. е. используется по умолчанию. Если не
NULL, Вызывающий метод должен освободиться через
freecon(3).

getsockcreatecon_raw

Получает контекст sockcreate и устанавливает  *con для
ссылки на него. Устанавливает *con в NULL, если не задан
контекст сокета, т. е. используется по умолчанию. Если не
NULL, Вызывающий метод должен освободиться через
freecon(3).

_init (если _initselinuxmnt - то вот)
Для этого есть справочная страница, однако она не является
доступной пользователю функцией (только для внутреннего
использования - хотя доступ к fini_selinuxmnt доступен).

is_context_customizable Возвращает, настраивается ли контекст файла, и его нельзя
перемаркировать.

is_selinux_enabled Возвращает 1, если выполняется в ядре SELinux, или 0, если
нет, или -1 в случае ошибки.

is_selinux_mls_enabled Возвращает 1, если мы работаем на ядре SELinux MLS, или
0 в противном случае.

lgetfilecon
Wrapper для xattr API. Получает контекст файла и
устанавливает для него *con. Вызывающий метод должен
освободиться через freecon (3).

lgetfilecon_raw
Wrapper для xattr API. Получает контекст файла и
устанавливает для него *con. Вызывающий метод должен
освободиться через freecon (3).

lsetfilecon Wrapper для xattr API. Устанавливает контекст файла для
символической ссылки.

lsetfilecon_raw Wrapper для xattr API. Устанавливает контекст файла для
символической ссылки.

manual_user_enter_context

Разрешает пользователю вручную вводить контекст в
качестве резерва, если список разрешенных контекстов не
может быть получен. Вызывающий метод должен
освободиться через freecon (3). Возвращает 0 при успехе или
-1 в противном случае.

matchmediacon

Совмещает указанный носитель и конфигурацию контекста
мультимедиа и устанавливает *con для ссылки на итоговый
контекст. Вызывающий метод должен освобождаться через
freecon.

matchpathcon Сопоставляет указанный путь и режим с настройкой
контекста файла и устанавливает *con для ссылки на
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результирующий контекст. «mode» может быть 0, чтобы
отключить соответствие режима. Вызывающий метод
должен освобождаться через freecon. Если matchpathcon_init
(3) еще не был вызван, эта функция вызовет его при первом
вызове с NULL-путем.

matchpathcon_checkmatches
Проверяет, не соответствуют ли какие-либо спецификации и
сообщениям о них. «Str» используется как префикс для
любых предупреждающих сообщений.

matchpathcon_filespec_add

Поддерживает связь между индексом и индексом
спецификации и проверяет, связана ли конфликтующая
спецификация с тем же inode (например, из-за нескольких
жестких ссылок). Если это так, используйте последнюю из
двух спецификаций на основе их порядка в конфигурации
контекста файла. Возвращает использованный индекс
спецификации.

matchpathcon_filespec_destroy Уничтожает все ассоциации inode, которые были добавлены,
например, для перезагрузки новой файловой системы.

matchpathcon_filespec_eval Отображает статистику использования хэш-таблицы для
ассоциаций.

matchpathcon_fini Освобождает память, выделенную matchpathcon_init.

matchpathcon_index
То же, что и matchpathcon(3), но возвращает индекс
спецификации для последующего использования в вызове
matchpathcon_filespec_add(3).

matchpathcon_init

Загружает конфигурацию контекста файла, указанную в
«path» в памяти, для использования последующими
вызовами matchpathcon. Если «path» равен NULL, загружает
конфигурацию контекста активного файла, то есть путь,
возвращаемый selinux_file_context_path (3). Если флаг
MATCHPATHCON_BASEONLY не установлен, эта
функция также проверяет файл «path».homedirs и файл
«path».local и загружает дополнительные спецификации из
них, если они есть.

matchpathcon_init_prefix
То же, что и matchpathcon init (3), но загружает только
записи с регулярным выражением, которые имеют ветки
которые являются префиксами «prefix».

mode_to_security_class Переводит mode_t в имя строки класса безопасности
(например, S_ISREG = "file").

print_access_vector Отображает вектор доступа в строчном представлении.

query_user_context

Учитывая список разрешенных контекстов безопасности для
пользователя, запрашивает выбор пользователя и
устанавливает для него *newcon. Вызывающий метод
должен освободиться через freecon (3). Возвращает 0 в
случае sucess или -1 в обратном случае.

realpath_not_final

Резрешает все символические ссылки и относительные
части имени пути, но НЕ последний компонент (тот же
самый realpath (3), если конечный компонент не является
символической ссылкой. Итоговым путем должен быть путь
размером PATH_MAX + 1.
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rpm_execcon Выполняет вспомогательную операцию для rpm в
соответствующем контексте безопасности.

security_av_perm_to_string Преобразовывает разрешения на доступ к именам строк.

security_av_string
Возвращает вектор доступа в строчном представлении.
Пользователь должен освободить возвращаемую строку
через free(3).

security_canonicalize_context

Канонизирует контекст безопасности. Возвращает указатель
на каноническую (основную) форму контекста безопасности
в canoncon, который использует ядро, а не то, что
предоставляется приложением приложения userpace в con.

security_canonicalize_context_raw

Канонизирует (сохраняет) контекст безопасности.
Возвращает указатель на каноническую (основную) форму
контекста безопасности в canoncon, который использует
ядро, а не то, что предоставляется пользовательским
приложением в con.

security_check_context Проверяет валидность контекста безопасности.
security_check_context_raw Проверяет валидность контекста безопасности.
security_class_to_string Преобразует значения класса безопасности в имена строк.
security_commit_booleans Применяет значения логических параметров

security_compute_av

Вычисляет решение о доступе. Запрашивает, разрешает ли
политика доступов исходный контекстный scon для доступа
к целевому контексту tcon через класс tclass с запрошенным
вектором доступа. Решение возвращается в avd.

security_compute_av_flags

Вычисляет решение доступа и возвращает флаги.
Запрашивает, разрешает ли политика доступы исходного
контекста scon к целевому контексту tcon через класс tclass с
вектором запрошенного доступа. Решение возвращается в
avd. который имеет дополнительный флаг. В настоящее
время единственным определяемым флагом является
SELINUX_AVD_FLAGS_PERMISSIVE, который указывает,
что решение было вычислено в разрешающем домене (то
есть, язык разрешающей политики был использован в
политике или семанаге(8), который использовался для
установки домена в разрешающем режиме). Обратите
внимание, что это не означает, что SELinux работает в
разрешающем режиме, а только в домене scon.

security_compute_av_flags_raw

Вычисляет решение доступа и возвращает флаги.
Запрашивает, разрешает ли политика доступы исходного
контекста scon к целевому контексту tcon через класс tclass с
вектором запрошенного доступа. Решение возвращается в
avd. который имеет дополнительный флаг. В настоящее
время единственным определяемым флагом является
SELINUX_AVD_FLAGS_PERMISSIVE, который указывает,
что решение было вычислено в разрешающем домене (то
есть, язык разрешающей политики был использован в
политике или семанаге(8), который использовался для
установки домена в разрешающем режиме). Обратите
внимание, что это не означает, что SELinux работает в
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разрешающем режиме, только в домене scon.

security_compute_av_raw

Вычисляет решение о доступе. Запрашивает, разрешает ли
политика доступов исходный контекстный scon для доступа
к целевому контексту tcon через класс tclass с запрошенным
вектором доступа. Решение возвращается в avd.

security_compute_create
Вычисляет решение для маркировки и устанавливает
*newcon для ссылки на него. Вызывающий метод должен
освобождаться через freecon(3).

security_compute_create_name

Функция идентична security_compute_create(3), но также
принимает имя нового объекта при создании в качестве
аргумента. Когда правило [#5.7.6.type_transition |outline
type_transition] </tt> для данного класса, а пара scon/tcon
имеет расширение имени объекта, newcon будет
возвращаться в соответствии с политикой. Обратите
внимание, что этот интерфейс поддерживается только на
ядрах 2.6.40 или новее. Для старых ядер имя объекта
игнорируется.

security_compute_create_name_raw

Функция идентична security_compute_create(3), но также
принимает имя нового объекта при создании в качестве
аргумента. Когда правило [#5.7.6.type_transition |outline
type_transition] </tt> для данного класса, а пара scon/tcon
имеет расширение имени объекта, newcon будет
возвращаться в соответствии с политикой. Обратите
внимание, что этот интерфейс поддерживается только на
ядрах 2.6.40 или новее. Для старых ядер имя объекта
игнорируется.

security_compute_create_raw
Вычисляет решение для маркировки и устанавливает
*newcon для ссылки на него. Вызывающий метод должен
освобождаться через freecon(3).

security_compute_member
Вычисляет решение для члена polyinstantiation и
устанавливает *newcon для ссылки на него. Вызывающий
метод должен освобождаться через freecon (3).

security_compute_member_raw
Вычисляет решение для члена polyinstantiation и
устанавливает *newcon для ссылки на него. Вызывающий
метод должен освобождаться через freecon (3).

security_compute_relabel
Вычисляет решение для повторной маркировки и
устанавливает *newcon для ссылки на него. Вызывающий
метод должен освобождаться через freecon (3).

security_compute_relabel_raw
Вычисляет решение для повторной маркировки и
устанавливает *newcon для ссылки на него. Вызывающий
метод должен освобождаться через freecon (3).

security_compute_user

Вычисляет набор доступных контекстов пользователя и
устанавливает *con для ссылки на массив контекстов с
завершающим действием NULL. Вызывающий метод
должен освобождаться через freeconary(3).

security_compute_user_raw

Вычисляет набор доступных контекстов пользователя и
устанавливает *con для ссылки на массив контекстов с
завершающим действием NULL. Вызывающий метод
должен освобождаться через freeconary(3).
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security_deny_unknown Получает поведение для неопределенных классов /
разрешений.

security_disable Отключает SELinux во время выполнения (необходимо
выполнить до начальной загрузки политики).

security_get_boolean_active Получает активное значение для логического.
security_get_boolean_names Получает логические имена
security_get_boolean_pending Получает ожидающее значение для логического.
security_getenforce Получает значение флага принудительного исполнения.

security_get_initial_context
Получает контекст исходного идентификатора безопасности
ядра по имени. Вызывающий метод должен освободить
через freecon (3).

security_get_initial_context_raw
Получает контекст исходного идентификатора безопасности
ядра по имени. Вызывающий метод должен освободить
через freecon (3).

security_load_booleans

Загрузите логические настройки политики.  Путь может
быть NULL, и в этом случае логические значения
загружаются из активного файла конфигурации логической
политики.

security_load_policy Загружает конфигурацию политики.
security_policyvers Получает номер версии политики.
security_set_boolean Устанавливает ожидающее значение для булева.

security_set_boolean_list Сохраняет список логических элементов в одной
транзакции.

security_setenforce Устанавливает значение флага принудительного
исполнения.

selabel_close
Уничтожает указанный дескриптор, закрывает файлы,
освобождает выделенную память и т. д. Хендл после
закрытия больше не может использоваться.

selabel_cmp Сравнивает два дескриптора
selabel_digest Получает хэш дескриптора

selabel_lookup

Выполняет операцию поиска меток. Возвращает 0 при
успехе, -1 с errno, устанавливающемся при сбое. Аргументы
key и type являются входными (данными) для операции
поиска; соответствующие значения продиктованы
используемым бэкэндом. Результат возвращается в точку
памяти, на которую указывает con, и он должен быть
освобожден с помощью freecon.

selabel_lookup_best_match Выбирает одну наиболее подходящую условию поиска
метку

selabel_lookup_best_match_raw Выбирает одну наиболее подходящую условию поиска
метку

selabel_lookup_raw

Выполняет операцию поиска меток. Возвращает 0 при
успехе, -1 с errno, устанавливающемся при сбое. Аргументы
key и type являются входными (данными) для операции
поиска; соответствующие значения продиктованы
используемым бэкэндом. Результат возвращается в точку
памяти, на которую указывает con, и который должен быть
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освобожден с помощью freecon.

selabel_open

Создает дескриптор маркировки. Откройте бэкэнд для
использования маркировки. Доступными бэкэнд
идентификаторами  являются:
SELABEL_CTX_FILE - file_contexts.
SELABEL_CTX_MEDIA - media contexts.
SELABEL_CTX_X - x_contexts.
SELABEL_CTX_DB - contexts SE-PostgreSQL.
SELABEL_CTX_ANDROID_PROP - property_contexts.
Параметры могут предоставляться с помощью параметра
opts; доступны следующие варианты:
SELABEL_OPT_UNUSED - опция no-op, полезная для
неиспользуемых слотов в массиве опций.
SELABEL_OPT_VALIDATE - проверять контексты перед
их возвратом (логическое значение).
SELABEL_OPT_BASEONLY - не используйте локальные
настройки для создания бэкэнд-данных (логическое
значение).
SELABEL_OPT_PATH - указать альтернативный путь для
использования при загрузке данных на бэкэнд.
SELABEL_OPT_SUBSET - выберите подмножество
поискового пространства в качестве оптимизации
(файловый сервер).
Не все опции могут поддерживаться каждым бэкэнд.
Возвращаемое значение - это успешно созданный
дескриптор или NULL с errno, установленным при ошибке. "

selabel_partial_match Выбирает одну наиболее подходящую условию поиска
метку

selabel_stats

Логирует сообщение с информацией о количестве
выполненных запросов, количестве неиспользуемых
совпадающих записей или другой рабочей статистике.
Сообщение является специфичным для бэкэнда, некоторые
серверы могут не выводить сообщение.

selabel_subs_init Инициализрует работу с метками

selinux_binary_policy_path Возвращает путь к двоичному файлу политики из корневого
каталога политики.

selinux_booleans_path Возвращает путь к логическому файлу в корневом каталоге
политики.

selinux_booleans_subs_path Возвращает путь к файлу конфигурации booleans.subs_dist.

selinux_boolean_sub

Считывает файл /etc/selinux/TYPE/booleans.subs_dist, ища
запись с именем boolean_name. Если существует запись,
selinux_boolean_sub (3) возвращает переведенное имя, иначе
возвращается исходное имя. Возвращаемое значение
должно быть освобождено. При ошибке будет возвращен
NULL.
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selinux_check_access

Используется для проверки того, имеет ли исходный
контекст разрешение доступа для указанного класса в
целевом контексте. Обратите внимание, что разрешение и
класс являются ссылочными строками. Параметр aux может
ссылаться на дополнительную информацию аудита. Аудит
обрабатывается, как описано в avc_audit (3). См.
Security_deny_unknown (3) о том, как флаг deny_unknown
может влиять на решения политики.

selinux_check_passwd_access
Проверяет разрешение в классе passwd. Возвращает 0, если
предоставлено или -1 в противном случае. Заменено
selinux_check_access (3)

selinux_check_securetty_context Проверяет, что tty_context определяется как securetty.
Возвращает 0, если безопасно, <0 в противном случае.

selinux_colors_path Возвращает путь к файлу в корневом каталоге политики.

selinux_contexts_path Возвращает путь к каталогу контекстов в корневом каталоге
политики.

selinux_current_policy_path Возвращает путь к текущей политике.

selinux_customizable_types_path Возвращает путь к файлу customizable_types в корневом
каталоге политики.

selinux_default_context_path Возвращает к файлу default_context в корневом каталоге
политики.

selinux_default_type_path Возвращает путь к файлу default_type.

selinux_failsafe_context_path Возвращает путь к файлу failafe_context в корневом каталоге
политики.

selinux_file_context_cmp Сравнивает два контекста файлов, возвращайте 0, если они
эквивалентны.

selinux_file_context_homedir_path Возвращает путь к файлу file_context.homedir в корневом
каталоге политики.

selinux_file_context_local_path Возвращает путь к файлу file_context.local в корневом
каталоге политики.

selinux_file_context_path Возвращает путь к файлу file_context в корневом каталоге
политики.

selinux_file_context_subs_dist_path Возвращает путь к файлу file_context.subs_dist в корневом
каталоге политики.

selinux_file_context_subs_path Возвращает путь к файлу file_context.subs в корневом
каталоге политики.

selinux_file_context_verify Проверяет контекст файла "path" к политике. Возвращает 0,
если это правильно.

selinuxfs_exists Проверка существоввания пседофайловой системы SELinux

selinux_get_callback
Используется для получения указателя на функцию
обратного вызова данного типа. Функции обратного вызова
устанавливаются с помощью selinux_set_callback (3).

selinux_getenforcemode
Читает файл /etc/selinux/config и определяет, следует ли
запускать машину в режиме принудительного (1),
разрешающего (0) или отключенного (-1) режима.

selinux_getpolicytype Читает файл / etc / selinux / config и определяет, что такое
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политика по умолчанию для машины. Вызов приложения
должен освобождаться policytype.

selinux_homedir_context_path

Возвращает путь к файлу в корневом каталоге политики.
Обратите внимание, что этот файл будет отображаться
только в более старых версиях политики в этом месте. В
системах, управляемых с помощью semanage(8), это теперь
находится в хранилище политик.

selinux_init_load_policy

Выполняет начальную загрузку политики. Эта функция
определяет желаемый режим принудительного исполнения,
устанавливает аргумент *enforce (принудительного)
использования для Вызывающий метод, устанавливает
соответствие статуса принудительного использования ядра
SELinux и загружает политику. Он также внутренне
обрабатывает начальное монтирование selinuxfs,
необходимое для выполнения этих действий. Функция
возвращает 0, если все, включая загрузку политики,
завершается успешно. В этом случае init, как ожидается,
будет повторно выполнять сам, чтобы перейти к
надлежащему контексту безопасности. В противном случае
функция возвращает -1, и init должен проверить *enforce,
чтобы определить, как действовать. Если принудительное
выполнение (*inforce> 0), то init должен остановить
систему. В противном случае init может нормально работать
без повторного запуска.

selinux_lsetfilecon_default Эта функция устанавливает контекст файла в системные
значения по умолчанию. Возвращает 0 при успехе.

selinux_lxc_contexts_path Возвращает путь к файлу конфигурации lxc_contexts.
selinux_media_context_path Возвращает путь к файлу в корневом каталоге политики.

selinux_mkload_policy

Создает слепок политики и загружает его. Эта функция
обеспечивает интерфейс более высокого уровня для
загрузки политики, чем security_load_policy (3), внутренне
определяет правильную версию политики, устанавливает и
открывает файл политики, сопоставляет ее в памяти,
манипулируя ею (памятью) по мере необходимости для
текущих логических настроек и/или локальных определений
и затем вызовает security_load_policy (3), чтобы загрузить ее.
«preservebools» - это логический флаг, указывающий,
следует ли сохранять текущие логические значения
политики в новой политике (если 1) или сбросить
сохраненные параметры политики (если 0). Первый случай
является значением по умолчанию для перезагрузки
политики, в то время как последний случай является
вариантом для перезагрузки политики, но в первую очередь
для начальной загрузки политики.

selinux_netfilter_context_path Возвращает путь к файлу netfilter_context в корневом
каталоге политики.

selinux_openssh_contexts_path Возвращает путь к файлу openssh_context в корневом
каталоге политики.
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selinux_path Возвращает путь к корневому каталогу политики.

selinux_policy_root Считывает файл /etc/selinux/config и возвращает каталог
верхнего уровня.

selinux_raw_context_to_color

Выполняет контекстный перевод между контекстами
безопасности и цветами отображения. Возвращает список
разделенных пробелами десяти шестнадцатеричных
триггеров RGB с префиксом хэш-меток, например.
"#ff0000". Вызывающий метод должен освободить
полученную строку через free(3). Возвращает -1 при ошибке
или 0 в противном случае.

selinux_raw_to_trans_context

Выполняет контекстный перевод между человеко-понятным
форматом («translated») и внутренним системным форматом
(«raw»). Вызывающий метод должен освободить
полученный контекст через freecon(3). Возвращает -1 при
ошибке или 0 в противном случае. Если передано NULL,
задается возвращаемый контекст в NULL и возвращает 0.

selinux_removable_context_path Возвращает путь к файлу removeable_context в корневом
каталоге политики.

selinux_reset_config Принудительный сброс загруженной конфигурации.
selinux_restorecon Восстанавливает соединение с псевдофайловой системой
selinux_restorecon_default_handle Восстанавливает соединение с псевдофайловой системой
selinux_restorecon_set_exclude_list Восстанавливает соединение с псевдофайловой системой
selinux_restorecon_set_sehandle Восстанавливает соединение с псевдофайловой системой

selinux_securetty_types_path Возвращает путь к файлу securetty_types в корневом
каталоге политики.

selinux_sepgsql_context_path Возвращает путь к файлу sepgsql_context в корневом
каталоге политики.

selinux_set_callback

Устанавливает обратный вызов в соответствии с типом:
SELINUX_CB_LOG, SELINUX_CB_AUDIT,
SELINUX_CB_VALIDATE, SELINUX_CB_SETENFORCE,
SELINUX_CB_POLICYLOAD

selinux_set_mapping

Поддержка сопоставления класса пространства
пользователей, которая устанавливает сопоставление от
пользовательского заказа классов объектов и разрешений на
номера, фактически используемые загруженной системной
политикой.

selinux_set_policy_root

Устанавливает альтернативный путь корневого каталога
политики, в соответствии с которым существуют файлы
скомпилированного файла политики и файлы конфигурации
контекста.

selinux_snapperd_contexts_path Устанавливает путь до базовых контекстов
selinux_status_close Отменяет и закрывает страницу состояния ядра.

selinux_status_deny_unknown Получает поведение для неопределенных
классов/разрешений.

selinux_status_getenforce Получает значение флага принудительного исполнения.
selinux_status_open Открывает и отображает страницу состояния ядра SELinux.
selinux_status_policyload Получает количество загрузок политики.
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selinux_status_updated Сообщает, обновлен ли статус ядра.
selinux_systemd_contexts_path Возвращает путь к файлу конфигурации systemd_contexts.

selinux_translations_path Возвращает путь к файлу setrans.conf в корневом каталоге
политики.

selinux_trans_to_raw_context

Выполняет контекстный перевод между человеко-читаемым
форматом («translated») и внутренним системным форматом
(«raw»). Вызывающий метод должен освободить
полученный контекст через freecon(3). Возвращает -1 при
ошибке или 0 в противном случае. Если передано NULL,
задается возвращаемый контекст в NULL и возвращает 0.

selinux_user_contexts_path Возвращает путь к файлу в корневом каталоге политики.
selinux_usersconf_path Возвращает путь к файлу в корневом каталоге политики.
selinux_users_path Возвращает путь к файлу в корневом каталоге политики.

selinux_virtual_domain_context_path Возвращает путь к файлу в корневом каталоге политики.

selinux_virtual_image_context_path Возвращает путь к файлу в корневом каталоге политики.

selinux_x_context_path Возвращает путь к файлу x_context в корневом каталоге
политики.

setcon

Устанавливает для текущего контекста безопасности
значение con. Обратите внимание, что для использования
этой функции требуется, чтобы всему приложению было
доверено поддерживать любое разделение между старыми и
новыми контекстами безопасности, в отличие от переходов
на основе exec, выполняемых через setexeccon (3). Когда это
возможно, разложите приложение и используйте setexeccon
(3) + execve (3). Обратите внимание, что приложение может
потерять доступ к своим открытым дескрипторам в
результате setcon (3), если только политика не позволяет
использовать дескрипторы, открытые старым контекстом.

setcon_raw

Устанавливает для текущего контекста безопасности
значение con. Обратите внимание, что для использования
этой функции требуется, чтобы всему приложению было
доверено поддерживать любое разделение между старыми и
новыми контекстами безопасности, в отличие от переходов
на основе exec, выполняемых через setexeccon (3). Когда это
возможно, разложите приложение и используйте setexeccon
(3) + execve (3). Обратите внимание, что приложение может
потерять доступ к своим открытым дескрипторам в
результате setcon (3), если только политика не позволяет
использовать дескрипторы, открытые старым контекстом.

setexeccon
Устанавливает контекст безопасности exec для следующего
execve (3). Вызов с NULL, если вы хотите сбросить к
значению по умолчанию.

setexeccon_raw
Устанавливает контекст безопасности exec для следующего
execve (3). Вызов с NULL, если вы хотите сбросить к
значению по умолчанию.
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setexecfilecon
Устанавливает соответствующий контекст безопасности,
основанный на имени файла вспомогательной программы,
возвращаясь к новому контексту с указанным типом.

setfilecon Обертка для xattr API - устанавливает контекст файла.
setfilecon_raw Обертка для xattr API - устанавливает контекст файла.

setfscreatecon
Устанавливает контекст безопасности fscreate для
последующего создания файлов. Вызов с NULL, если вы
хотите сбросить к значению по умолчанию.

setfscreatecon_raw
Устанавливает контекст безопасности fscreate для
последующего создания файлов. Вызов с NULL, если вы
хотите сбросить к значению по умолчанию.

setkeycreatecon
Устанавливает контекст безопасности keycreate для
последующих создания ключей. Вызов с NULL, если вы
хотите сбросить к значению по умолчанию.

setkeycreatecon_raw
Устанавливает контекст безопасности keycreate для
последующих создания ключей. Вызов с NULL, если вы
хотите сбросить к значению по умолчанию.

set_matchpathcon_canoncon

То же, что и set_matchpathcon_invalidcon (3), но также
позволяет канонизацию контекста, изменяя * context на
ссылку на каноническую форму. Если он не установлен, а
invalidcon также не установлен, то по умолчанию
используется вызов security_canonicalize_context (3).

set_matchpathcon_flags

Устанавливает флаги, управляющие работой
matchpathcon_init (3) или matchpathcon (3):
MATCHPATHCON_BASEONLY - обрабатывает только
файл base_contexts. MATCHPATHCON_NOTRANS - не
выполняет никакого контекстного перевода.
MATCHPATHCON_VALIDATE - проверяет/канонизирует
контексты во время init.

set_matchpathcon_invalidcon

Устанавливает функцию, используемую matchpathcon_init
(3) при проверке действительности контекста в
конфигурации file_contexts. Если это не задано, то по
умолчанию используется тест на основе
security_check_context (3). Эта функция также отвечает за
сообщение о любой такой ошибке и может включать в себя
такие сообщения, как «path» и «lineno».

set_matchpathcon_printf

Установливает функцию, используемую matchpathcon_init
(3) при отображении ошибок в конфигурации file_contexts.
Если не задано, то по умолчанию используется fprintf (stderr,
fmt, ...).

set_selinuxmnt

Явно устанавливает путь к точке монтирования selinuxfs.
Обычно это определяется автоматически во время
инициализации libselinux, но это не всегда возможно,
например, для/sbin/init, который выполняет начальную
установку selinuxfs.

setsockcreatecon
Устанавливает контекст безопасности sockcreate для
последующих созданий сокетов. Вызовите с NULL, если вы
хотите сбросить к значению по умолчанию.
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setsockcreatecon_raw
Устанавливает контекст безопасности sockcreate для
последующих созданий сокетов. Вызовите с NULL, если вы
хотите сбросить к значению по умолчанию.

sidget Из 2.0.86 - не поддерживается
sidput Из 2.0.86 - не поддерживается

string_to_av_perm Преобразование имен строк для доступа к векторным
разрешениям.

string_to_security_class Преобразование имен строк в значения классов
безопасности.
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ПРИЛОЖЕНИЕ Б. ПЕРЕЧЕНЬ СОКРАЩЕНИЙ

(обязательное)

АИС – автоматизированная информационная система

АРМ – автоматизированное рабочее место

АСЗИ – автоматизированная система в защищенном исполнении

НСД – несанкционированный доступ

ЗОС – защищенная операционная система

ПК – программный комплекс

ПО – программное обеспечение

ПС – программное средство

ПСЗИ – программное средство защиты информации

СХД – система хранения данных
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