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«Как есть»:

Разработчик ИС 1 Разработчик ИС N

«Как должно быть»:

Защищенная платформа (PaaS)

Переход от вертикально ориентированного построения защищенных информационных систем к 
горизонтально ориентированному на основании использования платформенных решений
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Источники информации Источники информации

Информационный фонд (DBaaS)

Телекоммуникационная инфраструктура (TCaaS)

Инфраструктурные сервисы (IaaS)

Функциональные сервисы (SaaS)

Инфраструктура  информационной безопасности
(SecaaS)

Информационно-
телекоммуникационная 

инфраструктура

Система информационной 
безопасности

Информационный фонд

… …

Источники информации

Информационно-
телекоммуникационная 

инфраструктура

Система информационной 
безопасности

Информационный фонд

Многопользовательский защищенный портал (BPaaS)

…

АРМы должностных лиц АРМы должностных лиц
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Разработчик ИС 1
Специальное 
программное 

обеспечение ИС 
как сервис

…
Разработчик ИС N

Специальное 
программное 

обеспечение ИС 
как сервис 

…

- Единое защищенное интегрированное информационное пространство;
- Единый информационный фонд, нормативно-справочная информация;
- Единая система индикаторов, статистических показателей, отчетности;
- Единая система документационного обеспечения;
- Единая система аутентификации и идентификации пользователей;
- Защищенное межведомственное информационное взаимодействие

- Отсутствует единое интегрированное информационное пространство;
- Разрозненная нормативно-справочная информация;
- Различная система индикаторов, показателей, отчетности;
- Отсутствует единая система аутентификации и идентификации пользователей;
- Рассогласованное межведомственное информационное взаимодействие



Этапы работ по созданию защищенных информационных систем (ЗИС) 
органов государственной власти (ОГВ) и государственных корпораций (ГК)

(в рамках ОКР по ГОСТ Р 34 серии, ГОСТ РВ и ЕСПД)
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Этап 3

Ввод в действие

Этап 2

Рабочая 
документация

Этап 1

Технический 
проект

Этап 4

Сертификация ПО
Аттестация ЗИС



Состав защищенной Low-code платформы «СинтезМ»

ЦОД

Многопользовательский 
портал

Портал системного 
администратора 

ЦОД

Портал администратора 
информационного 

фонда

Аналитическая 
система

Система 
прогнозирования

Система 
планирования

Импорт/ экспорт 
данных

Защищенный 
ЭДО

Защищенная 
электронная почта

Мгновенные 
сообщения

Поисковая 
система

Операционные 
системы, среда 
виртуализации

Портал администратора 
ИБ ЦОД

Система управления 
базами данных 

Серверы приложений

Система хранения 
данных 

Система резервного 
копирования

Офисные средства 

Система контроля и 
управления 

функционированием и 
качеством услуг (SLA)

Система 
классификации 
информации, НСИ 

Реестр 
информационных 
ресурсов 

Конструктор 
экранных форм 

Конструктор 
шаблонов баз 
данных

Редактор 
шаблонов 
отчетов

Конструктор 
целевых 
процессов

Конструктор 
конфигураций 
порталов

Обнаружение 
компьютерных атак, 
интеграция с ГосСОПКА

Средства 
АВЗ 

Репозиторий 
дистрибутивов 

ПО

Хранилище 
пользователей

Управление 
АПМДЗ

Управление 
конфигурациями

Управление 
доступом 

Мониторинг событий 
ИБ и управление 
инцидентами  ИБ

Удостоверяющий 
центр

Аттестованные АРМ

Аппаратно-программные 
средства информационного 
обмена с внешними 
системами

Программные средства защиты информации У
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Унифицированное ОСПО и СПО 
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Базовые компоненты защищенных порталов

Базовые компоненты защищенных порталов

Отечественные аппаратные платформы («Эльбрус», «Байкал»), СКЗИ, средства межсетевого экранирования 

Управление 
внешними 

носителями

Аппаратные 
средства 

персональной 
идентификации 

Средства 
аудита ИБ

Система 
унифицированных 
форм документов



Портал 
технологического 
управления ЦОД

Портал 
информационного 

фонда ОГВ (ГК)

Портал органа 
государственной 

власти (ГК)

Построение защищенных ИС органов государственной власти (ОГВ) и государственных корпораций (ГК) 
на основе применения защищенных порталов

Информационное обеспечение ОГВ, ГК в части поддержания в актуальном состоянии:
- единой системы классификации и кодирования информации;
- единой нормативно-справочной информации;
- единого реестра информационных ресурсов защищенных ИС и моделей данных;
- единого реестра математических моделей расчёта статистических показателей-индикаторов обстановки и информационно-

расчетных задач;
- реестра баз данных других ОГВ (ГК);
- разделов и экранных форм порталов ОГВ (ГК), соответствующих функциональным задачам  должностных лиц;
- реестра процессов управления (до уровня функциональных задач подразделений и должностных лиц);
- реестра порталов ОГВ (ГК);
- учета информационного обеспечения ОГВ и ГК (версии, обновление, контроль применения)

Технологическое управление защищенными ЦОД и ИС:
- мониторинг состояния технических и программных средств объектов ИС, в том числе ЦОД;
- ведение единой территориально распределенной системы репозиториев эталонных дистрибутивов ПО;
- управление конфигурациями ЦОД и ПТК (развертывание нового и обновление существующего ПО и баз данных);
- ведение единой системы идентификации и аутентификации пользователей ИС;
- администрирование информационной безопасности (мониторинг событий безопасности, управление доступом пользователей к 

информационным и вычислительным ресурсам ИС в соответствии с их правами доступа и т.д.)

Автоматизация процессов управления силами и средствами ОГВ, ГК (по направлению деятельности):
- сбор и обработка данных обстановки;
- планирование предстоящих действий;
- управление силами и средствами;
- информационная поддержка принятия решений;
- контроль исполнения приказов, распоряжений и поручений;
- разработка шаблонов документов, унифицированных форм документов;
- разработка документов на основе шаблонов;
- управление регламентами информационного обмена между объектами автоматизации;
- изменение алгоритмов информационной работы ДЛ ОГВ (ГК) при изменении процессов управления силами и средствами;
- доступ к командно-сигнальному тракту, системе электронного документооборота, защищенной электронной почте, 

информационно-расчетным задачам, геоинформационной платформе;
- доступ к информационным ресурсам и программному обеспечению ИС;
- доступ к информационным ресурсам взаимодействующих информационных систем других ОГВ

Служба 
эксплуатации 

ИС

Органы 
государственной 

власти

Высшего звена

Федерального 
звена

Регионального 
звена

Местного звена

Служба 
эксплуатации 

ИС

Администраторы 
программного 

обеспечения и баз 
данных

Администраторы 
системы и 

информационной 
безопасности



МЦОД ИС

ТЦОД ИС

Типовая архитектура территориально распределенного защищенной ИС (ЦОД)
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Унифицированный 
интерфейс 

пользователя

Портал информационного фонда

Рубрикатор 
информационных 

ресурсов (РИР)

Тематический 
классификатор 

информации (ТКИ)

Конструктор 
тематических баз 

данных (КТБД)

Конструктор 
экранных форм

(КЭФ)

П
о

р
та

л
 т

ех
н

о
л

о
ги

че
ск

о
го

 
уп

р
ав

л
ен

и
я

Сервер 
безопасности

Сервер 
контроля и 
управления 

функциониро
ванием

Администратор 
ОБИ

Администратор 
ИФ
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ем
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Расчет 
показателей

Мониторинг 
обстановки

Планирование

Редактор 
отчетов 
(сводок)

Офисные 
средства

Сервер 
расчетных и 

аналитических 
задач

Сервер 
картографических 

задач

Администратор 
ПО

Средства 
синхронизации 

территориально-
распределенных БД

Средства интеграции 
с внешними 
системами

Конфиденциальные

Открытые

Интернет

Закрытые

Внешние 
системы
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Интерпретатор 
конфигурации 

разделов портала и 
экранных формКлассификаторы, 

справочники

Данные обстановки

Статистические данные

Показатели, индикаторы

Направление деятельности №1

Направление деятельности №2

Направление деятельности №3

Направление деятельности ...

ФЦОД ИС

РЦОД ИС

БД информационного фонда
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- Унификация информационного обеспечения ИС, включая состав и формат информационных ресурсов баз данных (в т.ч. статистических показателей), экранных форм ввода и визуализации 
данных, конфигураций защищенных порталов должностных лиц (состав разделов и экранных форм порталов) для применения в интересах ОГВ, ГК (на всех уровнях управления)

- Оперативное обновление конфигураций защищенных порталов, баз данных и различных отчетов ОГВ (ГК) с учетом направлений их деятельности без вывода ЦОД из эксплуатации (без 
модернизации и сертификации программного обеспечения) 
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Применение средств Low-code разработки для создания прикладных сервисов
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Единый портал ОГВ
Клиент защищенного портала.

Базовое ПО портала.
База данных конфигураций.

Сервер приложений
Базовый загрузочный модуль

VM

VM

С
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о
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к 
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н

ы
м

Сервер баз данных
Разграничение доступа в соответствии с 

правами группы пользователей

VM

Сервер 
информационно-расчетных задач

VM

Метаданные Модели, 
процедуры Рубрикатор 

информационных 
ресурсов

Система 
классификации и 

кодирования 
информации

Конструктор баз 
данных

Конструктор 
целевых 

процессов

Нормативно-
справочная 

информация

Конструктор 
экранных форм

Конструктор 
конфигураций 

порталов

Портал информационного фонда

Серверы приложений и БД
(ВНЕШНИЕ)

VM

Математический 
репозиторий

Комплекты 
информационного 
обеспечения для 

ОГВ

Конфигурация 
портала

Конфигурация 
сервисов доступа 

к данным

База данных, 
классификаторы, 

НСИ

Метаданные 
математических 

моделей и 
расчетных 
процедур

Серверная часть единого портала ОГВ в ЦОДКлиентская часть 
единого портала ОГВ

W
eb

-б
р

ау
зе

р

Клиент 
защищенного 

портала

Редактор отчетов
(на базе редакторов: 

текстового, 
табличного и 
презентаций)

Ед
и

н
ая

 с
и

ст
ем

а 
и

д
е

н
ти

ф
и

ка
ц

и
и

 и
 а

ут
е

н
ти

ф
и

ка
ц

и
и

 п
о

л
ьз

о
ва

те
л

ей
Гр

уп
п

 п
о

л
ьз

о
ва

те
л

ей
 –

1
0

0
 0

0
0

   
  П

о
л

ьз
о

ва
те

л
ей

 –
1

 0
0

0
 0

0
0

ПЭВМ

Терминал

Ноутбук

Смартфон

Администратор 
ИФ

Единый формат 
описания конфигураций 

(разделы+экранные
формы) для типовых 
ОГВ. Версионность

Единый формат 
описания экранных 

форм ввода и 
визуализации данных. 

Версионность

Единый формат 
метаданных и шаблонов 

БД (состав ИР. 
Версионность. 

Совместимость. 
Сценарии миграции)

Единый формат 
описания целевых 
процессов ОГВ с 

привязкой к разметке 
ИР, действий и т.д.

Единый формат 
метаданных НСИ

Классификаторы. 
Идентификация ИР

Реестр ИР. Единый 
формат. Версионность

Единый формат 
метаданных 

математических 
моделей и расчетных 

процедур. Версионность

Загрузка метаданных мат. 
моделей и расчетных 

процедур

Развертывание БД и 
миграция данных с 

применением сценариев

Применение 
конфигурационных данных с 

применением сценариев. 
Генерация байт-кода , 

реализующего 
унифицированные сервисы 

доступа к данным

Применение конфигураций 
порталов ОГВ с 

использованием сценариевРазграничение доступа в соответствии с 
правами группы пользователей

С
ер

ве
р

 у
п

р
ав

л
ен

и
я 

д
о

ст
уп

а 
к 

се
р

ви
са

м
Интерпретатор формата 

разметки. Базовые JS-
компоненты

Разработка шаблонов 
отчетов и отчетов с 

выгрузкой информации 
из баз данных

Загружается после авторизации 
пользователя. Обеспечивает 

интерпретацию конфигурации 
Единого портала в формате *.json



Конфигурация портала ОГВ

Формализация целевых (бизнес) процессов в ОГВ (ГК) при создании и эксплуатации защищенных ИС 
с применением средств Low-code разработки
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Рубрикатор 
информационных 

ресурсов

Система 
классификации и 

кодирования 
информации

Конструктор баз 
данных

Конструктор 
целевых процессов

НСИ

Конструктор 
экранных форм

Конструктор 
конфигураций 

порталов

Портал информационного фонда

Целевой 
процесс

Раздел портала
Целевой процесс

Информационная 
задача

Система 
экранных форм

Действие

Экранная 
форма

Клиентская часть 
портала ОГВ

Web-браузер

Клиент 
защищенного 

портала

Редактор 
отчетов
(для ОС 

семейства Linux и 
Windows)

Единая система 
идентификации и 
аутентификации 
пользователей

Шаблон базы данных (*.json, *.csv)

Шаблон БД (требуемый перечень информационных ресурсов)

Информационные ресурсы описания предметной области ОГВ и 
связей между ними, атрибутный состав информационных 

ресурсов

Классификаторы, справочники 

Информационные ресурсы описания целевых процессов, 
информационных задач и действий

Серверная часть портала ОГВ

Портал технологического управления
Администратор 

ИФ

Сервер приложений

Базовый загрузочный модуль

С
ер

ви
сы

 
д

о
ст

уп
а 

к 
д

ан
н

ы
м

Служба управления заданиями

Задание 1 Задание N…

Сервер баз данных

Система управления базами данных

Средство синхронизации 
территориально распределенных баз 

данных

Генерация политик 
безопасности, их 

доведение и 
применение

Генератор типовых политик безопасности
Типовые субъектные политики
Типовые объектные политики

Типовые правила разграничения доступа

Администратор 
ОБИ

*.json

Данные

Субъекты доступа 
Объекты доступа

Правила разграничения доступа

Файловое хранилище

СЗИ

СЗИ

СЗИ

Правила 
доступа к 

сервисам и их 
применения

Сценарии 
автоматизированного 

развертывания и применения 
конфигураций портала, 

конфигурируемых данных, 
сервисов доступа к БД



Порядок конструирования целевых (бизнес) процессов в ОГВ (ГК) с применением Low-code-технологии 
силами службы эксплуатации защищенной информационной системы (ИС)

Построение иерархии 
родительского процесса ОГВ 

(ГК) и его дочерних процессов

Выбор объектов структурных 
подразделений ОГВ (ГК), 

участвующих в процессах на 
каждом уровне иерархии

Определение дочерних 
процессов как функциональных 

задач, выполняемых 
подразделениями и 

должностными лицами ОГВ (ГК)

Определение информационных 
задач как конечных элементов 

описания функциональных 
задач в иерархии процессов ОГВ 

(ГК)

Создание домена 
информационных ресурсов (ИР) 
для каждой информационной 

задачи

Определение действий над ИР в 
соответствии с ролью/правами 
должностных лиц (субъектов 

доступа)

Разработка модели данных для 
домена ИР и требуемых 

хранимых процедур

Внесение изменений в 
физическую тематическую базу 
данных (ТБД) в части домена ИР

Автоматическое формирование 
сервисов доступа к ИР

Разработка экранных форм 
ввода и визуализации данных 
для реализации действий над 

ИР

Тестирование экранных форм и 
ТБД в режиме on-line

Включение экранных форм в 
конфигурацию портала ОГВ (ГК) 

в части реализации процесса

Определение сервисов ИС 
других взаимодействующих ОГВ 

(ГК) их включение в 
конфигурацию портала

Тестирование конфигурации 
портала в части доступа к нему 

всех объектов ОГВ (ГК), 
участвующих в процессе, а 

также в части взаимодействия с 
другими ОГВ (ГК)

Разработка, на основе описания 
процесса, правил 

разграничения доступа 
субъектов к разделам и 

экранным формам из состава 
конфигурации портала, а также 

к ИР



Узнайте больше
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